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El correo electronico se ha convertido en una herramienta muy
utilizada hoy en dia. Una de sus principales ventajas es poder
enviar todo tipo de informacion a personas o empresas que
estan a miles de kildmetros de distancia de forma sencilla. Si
Nos paramos a examinar estos emails, todo el mundo sera
capaz de identificar cierta informacidon como el remitente, el
destinatario, el asunto o el cuerpo del mensaje. Pero ademas de
todos estos datos, en cada correo electrénico viaja mas
informacion que puede ser de gran utilidad en ciertos casos.
Son las denominadas cabeceras de los correos electrénicos y
hoy sera el tema del que hablaremos en nuestro White Paper.

;Qué es una cabecera de correo
electrdonico?

From: =2utf-82Q? . ‘ P= <_>

To: < >

References: <30880938.20196225104012.5c73c60c826dd1.75488346@maill135-16.atl141.mandrillapp.com> <786987d2-1dc@-1168-f57f-
In-Reply-To: <786987d2-1dc@-1168-f57f-cdd3ale8041a()

Subject: =?utf-8?Q?RE:_=5Binfo=5D_Art=C3=ADculo_Blog_8538-_U?=

Date: Mon, 25 Feb 2019 18:20:45 +0100

Organization: m
Message-ID: <042b@1d4cd2e$724d3840%$56e7a8c0%@colorvivo.es>

MIME-Version: 1.0

kontent—Type: multipart/mixed;
boundary="----=_NextPart_60@_642C_01D4CD36.D41326E6"

X-Mailer: Microsoft Outlook 16.0

Thread-Index: AQL/+E85q/MICEVde78iTVblspfvmgIRyXLbodnd2+A=

Content-Language: es

This is a multipart message in MIME format.
------ = NextPart_©6@_0842C_01D4CD36.D41326E0

Content-Type: multipart/alternative;
boundary="----=_NextPart_6061_042D_©1D4CD36.D41326E6"

------=_NextPart_001_e42D_01D4CD36.D41326E0
Content-Type: text/plain;

charset="utf-8"
Content-Transfer-Encoding: quoted-printable

Todos los mensajes de correo que son enviados incluyen un
blogue de texto al comienzo que se denomina encabezado. Este
encabezado contiene informacion sobre el mensaje, incluyendo
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informacion del remitente, informacién del destinatario, los
servidores por los que ha pasado el mensaje hasta llegar al
destinatario o la direccion IP desde la que se envid el mensaje.
De forma predeterminada, toda esta informacion esta oculta, ya
gue en la mayoria de los casos es indiferente para los usuarios,
aunque es interesante conocerla porque puede sernos de gran
utilidad en caso de sufrir algun problema.

Resulta importante saber cdmo ver las cabeceras de un mensaje
y conocer sus campos mas importantes para determinar si un
correo electronico sospechoso que llegd a nuestro buzdn es
legitimo o resulta ser falso. En estas cabeceras también
podemos ver el problema de que un correo que hayamos
enviado nos haya Illegado devuelto.

En la imagen anterior se puede ver un ejemplo de estas
cabeceras. Son muchos los campos que forman parte de ella,
pero a continuacion veremos aquellos que son los mas

importantes:

e From: Se trata de un apartado donde se indica la direccién
gue envia el mensaje.

e Subject: Hace referencia al asunto y es lo que el remitente
coloca como tema del contenido del correo electrénico.

o Date: En esta linea se muestra la fecha y la hora en la que el
mensaje fue compuesto.

e To: Es el apartado donde se indica el destinatario del mensaje.

e Return-Path: Apartado en el que se muestra la direccion de
email donde devolver el correo.

e Received: Es considerada una de las cabeceras mas
importantes. En esta seccidn, se muestra una lista de todos los
servidores por los que el correo ha tenido que viajar para
llegar a su destino. Para entender el camino que ha seguido,
es necesario leer la informacion de abajo a arriba. Es decir, la
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primera linea hara referencia a nuestro propio servidor de
correo. La ultima de las lineas dentro de este apartado hara
referencia a la maquina donde se cred el mail.

e Message-id: Se trata de una cadena unica asignada por el
sistema cuando el correo es creado.

e Mime-Version: Estas siglas significan Multipurpose Internet
Mail Extensions. Se trata de un estandar de Internet para el
buen funcionamiento del correo.

e Content-Type: De forma habitual, esta linea informa de si el
contenido del mensaje estara formado con texto plano o bien
codigo HTML.

;Como ver las cabeceras de los correos?

Como ya hemos comentado anteriormente, por defecto, todas

estas cabeceras estan ocultas pero los diferentes programas de
correo ofrecen la opcion de mostrarlas siempre que nos hagan

falta. Veamos a continuacion como poder verlas en los clientes

mas populares tanto los basados en escritorio como en web.

Gmail

En el caso de querer ver las cabeceras de los correos que se
reciben en el servicio que ofrece Google, lo primero de todo
sera abrir el correo que nos interesa. A continuacion,
pulsaremos sobre el icono de “Mas opciones”y entre las
opciones que nos apareceran, elegiremos “Mostrar original"”.

HOSTALIA

Lcom


https://hostalia.com/crear-pagina-web/

Hostalia.

mié, 6feb. 19:30 Yy 4

4 Responder
®» Reenviar
Filtrar mensajes como este
Imprimir
Afiadir The Postman Team a la lista de contactos
Eliminar este mensaje
Bloquear a The Postman Team
Marcar como spam

Denunciar suplantacién de identidad

Mostrar original

Descargar mensaje

Marcar como no leido

Tras estos pasos, se nos abrira una nueva ventana donde
podremos ver toda la informacion sobre el mensaje recibido.

belivered-To: EG—
Received: by 2002:a@c:c102:0:0:0:0:8 with SMTP id f2csp88s7seqvh;
Wed, & Feb 2019 10:39:42 -8880 (PST)
X-Google-Smtp-Source: AHgI3IY6T/PA28QPWV7LbOmVpont5OWVESESCAAnkgteCyVyTxCk3P61ffaD5PfvI1OMEXEggZpUZ
X-Received: by 2002:a63:e74e:: with SMTP id j14mr10946351pgk.449.1540478382846;
Wed, @6 Feb 2819 10:39:42 -@388 (PST)
ARC-Seal: i=1; a=rsa-sha256; t=1549473382; cv=none;
d=google.com; s=arc-20160816;
b=tax¥1EHtK9I3HCjppKhoza3HvgpDeK/N7mId1iHL Adx+ptayFZsT/upalFBFeh2rsty
BaB1c5tMXYa6HxK4y55Khkcdzv2B2rTRImFXb6marykah8T28HoCns1qFyv6oRFy+Ibk
VZ1hcTFZTIUDSXE/U13ast31NB@NS0578WZQT IpLbsh y6cOTtjaAl+xTQBe8otral
L43tP/QoWLSkhZ1VK@RU17r80hMmYBgOhb/3us5g32]5rrB/UCKVNVKSHUdjhrESp7ve
bf23UurbYFadofsieNnJw2EknT7IUHXVIXpyyE jwLfjDEFXrVRxIV1IreKTwlS20gviX
MQy.
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d-google.com; s=arc-2016@816;
h=1ist-unsubscribe: e-version:subject:message-id:to:reply-to:from
:date:dkim-signature;
bh=ug9gRy cC8IHSyibxsALGPGENLWQ+R
b=rugh14vLmQeKNSPx5NF8NEFOFGXUZ

ixsOm8jz3Xs=;
I7UnSE+]59qqm56Y1HO3ES5vCrvek I 7Wif
2Pj/8cI71B/+CQjFx1RHLBEXEB4KG3 ZRjp/CC/ Dwe78sTUM Clow7alojyck
04GaSIQ7wbymXcQNtkpBréajljcuatjMPi+8TVb30e7UdpUdphoAlQzMybBETZ0A282k
37L76aq39g8bPYHCBBKBScEbTXjcyIpZ jamNdSLt/DK27xPnSBhUAWTXQBCthMZZYZ ]
bzfS0zuTAYPLiBRP@eSDUxFOgigkT3pdeRIkuzggfEPsnzrIighWjD30QLpcbjEhhEQ8

dmarc=pass (p=QUARANTINE sp=QUARANTINE dis=NOM header. from=getpostman . com
Return-Path: <@67-UMD-991.6.18127.8.8.2866.9.25252867@email. getpostman. com>
d: from email.getpostman.com (email.getpostman.com. [192.28.156.111])
by mx.google.com with ESMTPS id q11si6522222pgj.313.2019.02.06.10.39.42

Hotmail

El famoso servicio de correo de Microsoft también ofrece la
opcidn de ver las cabeceras de los mensajes recibidos. Los
pasos son muy similares al caso anterior, es decir, lo primero de
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todo sera abrir el correo que queremos analizar. A continuacion
pulsaremos sobre el botdon “Mas acciones” y finalmente sobre
la opcidn “Ver origen del mensaje”.

:par

aar

Responder

Responder a todos

Reenviar

Responder a todos con una reunién
Eliminar

Marcar como no lefdo

Marcar

Agregar a los remitentes seguros
Marcar como no deseado

Marcar como suplantacién de identidad (phishing)
Bloguear a Info Micropolix

Crear regla

Imprimir

Mostrar en Lector inmersivo

Ver origen del mensaje

Abrir en una ventana nueva

Y Obtener complementos

En esta ocasidn, ante nosotros se abrira una ventana modal con
la informacidén de todas las cabeceras del correo.
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Origen del mensaje

Received: from BN3NAMO1THT132.eop-nam01.prod.protection.outlook.com
(2603:10a6:800:d1::13) by VITPR1001MB1373.EURPRD10.PROD.OUTLOOK.COM with
HTTPS via VI1PROSB8CACQ159.EURPRDOB.PROD.OUTLOOK.COM:; Tue, 26 Feb 2019 13:20:42
+0000

Received: from BN3NAMO1FT062.eop-nam01.prod.protection.outlook.com
(10.152.66.60) by BN3INAMO1THT132.eo0p-nam01.prod.protection.outlook.com
(10.152.66.215) with Microsoft SMTP Server (version=TL51_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384) id 15.20.1643.11; Tue, 26 Feb
2019 13:20:41 +0000

Authentication-Results: spf=pass (sender IP is 209.85.221.193)
smtp.mailfrom=micropolix.com; hotmail.com; dkim=pass (signature was verified)
header.d=micropolix-com.20150623.gappssmtp.com:hotmail.com;
dmarc=bestguesspass action=none header.from = D

Received-SPF: Pass (protection.outlook.com: domain of [ N

designates 209.85.221.193 as permitted sender)

receiver=protection.outlook.com; client-ip=209.85.221.193;
helo=mail-vk1-f193.google.com:;

Received: from mail-vk1-f193.google.com (209.85.221.193) by
BN3NAMO1FT062 . mail.protection.outlook.com (10.152.66.186) with Microsoft SMTP
Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA) id
15.20.1643.11 via Frontend Transport: Tue, 26 Feb 2019 13:20:41 +0000

W lmmmmine Trm b nm A e b f el

Cerrar

Yahoo

Si queremos acceder a las cabeceras de los correos en nuestra
cuenta de Yahoo, los pasos a seguir seran los siguientes. Una
vez dentro del correo pulsaremos sobre el boton “Mas
opciones”. Del listado de opciones que nos aparecers3,
elegiremos la que indica “Ver mensaje sin formato”.

Archivar
Eliminar mensaje

Bloguear remitente

er mensaje sin formato

Imprimir

® @ =B -
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En este caso, se abrira una nueva ventana donde apareceran
todas las cabeceras que acompafian al mensaje recibido.

X-Apparently-To: Thu, 28 Feb 281% 18:48:24 +B0GA
Return-Path: <
Received-SPF: pass (domain of colorvivo.es designates 289.85.128.49 as permitted sender)
X-¥MailIsG: 9_Q8UAoWLDsiURQRtgymUYcxw2IpHVHSDbQLCOWiEHQeHIpe
_¥eCjvw__UyeURVUFuvITZ4eReb j¥GmBInwlUYOmde tXBEuuZ gntgjOH=gaG]
MAhz6YHVfdodBlgx_qIlk@CydaPrEifm2m@wgBmoly gBM7pQ7eZVtr3315P08
5321aYHATUGKKxLpy pwIwx536av5hgcaViNebo2R2UNZ TskKmU@VmBP gHQbv
TSonAQhzud2p0z jyS11KXTDaNSnuHcPnI INLyNBuoSpCcHYOWuoB7jAp2_Wy
n2ké6ottgXdCSghE8X79qB1IXICm4tPopkhBKoZs7KSn1GFSp3LmgbgqugTodl
L_ah9go2Velr FNt7IIu7XiR0x]jolXbVMsvKENIgVCqUlhp®. Xec21lwwAli4T
RtcowISCEIAZTVONUZWWEWC1TOjdf 1127 iy QolyzAXCTVa7YJNIGUThPZet
IfNd. tLE3sHT . h5B1cKNzyKBDvXZ1QTnZemH4g2iF z0xdgebYIMalDz WbxP2
v HCgBKHUBT JCNIKGKHEqrtCun7US288aXEAFbpi41T_NhEAWET7BCcTaX5x_2
6d1ticnZ5cNRSKNpKDevi0s23U5. eD6fn7y120wnkP7evXi7260ZgnKCaks
xUaRhHeiRpAMIE . Z2peSmyNVi@vas7 ikIHBHIdbPgbo_QNy@cl1HSG2ELBcx]
FhI2Km@I45FOVoPr. AYX8v1lbrQuoOP_33RCBw2VVTeiopEHef1B5uieUvago
AMNZn5KSxWLzyxDHGIHgt1zRZgL jdvBQed? .OVY_rmKcBDOLKyeSh7I2 . EC10
CEZO_wQh . wMM7UNKEgNI3FshigZwlHiFxid2¥mM2iLXScad . Uc1PNGsIeNt2r
ullakyPboukvIsbfvknBtyC43PE4LcQSthyTvIB3JZ10WwYTo88hTRIugg3ed
xbpgeojhsUGK1Zagc In9FFEd4uTYYrExXdLd3XC2Mywwlle7BBPBKSMURE ze
pFEXEEVrmra7 203XvhF Jku@kCQkxruzMipVvgHphATOB IV, 0xQlGwadgPra
ZCNALQeeh5QCps YK20TPdNgNlwFMZ5G. pPimDnRdi. 1b3wkNLvrLg55280k
TMEY918. jscLhucgbg7Cnl]1EwAUTambHEVHoht fRewMMHg -
X-Originating-IP: [209.85.128.4%9]
Authentication-Results: mtall98.mail.ir2.yahoo.com
header.i=fcolorvivo-es.28150623.gappssmtp.com; header.s5=20158623; dkim=pass (ok)
Received: from 127.8.@.1 (EHLO mail-wml-f49.google.com) (289.85.125.49)
by mtall®8.mail.ir2.yahoo.com with SMTPS; Thu, 28 Feb 2019 16:46:23 +0080
Received: by mail-wml-f4%.google.com with SMTP id mlso8751234wml.2
for <N : Thu. 28 Feb 2019 02:49:23 -082@ (PST)
DKIM-Signature: v=1; a=rsa-sha25b; c=relaxed/relaxed;
d=colorvivo-es.2@15@623. gappssmtp.com; s=20158623;
h=subject:reply-to:references:to:from:message-id:date:user-agent
imime-version:in-reply-to:content-transfer-encoding: content-language;

Mozilla Thunderbird

Mozilla Thunderbird es uno de los gestores de correos para
escritorio mas utilizado en todo el mundo. Al igual que en las
opciones vistas anteriormente y basadas en web, ver las
cabeceras en este programa es muy sencillo.

Lo que debemos hacer es situarnos sobre el correo del que
queremos ver las cabeceras y pulsar sobre el boton “Mas”. Al
hacerlo, se nos desplegaran varias opciones. De todas las que
nos aparezcan, tendremos que seleccionar “Ver cédigo fuente”.
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] Anna Dubovich 10:56
Harry Green 11:40 v

€ Responder = Reenviar @5 Archivar @ Mo deseado m Eliminar | Mas w

Abrir en la conversacion

Abrir en una ventana nueva

Abrir en una pestafia nueva

Ver cadigo fuente

ralize the deal with you
Marcar come no leido

ollow? Guardar como...

inued work? (we work with many clients) Imprimir...
st them we may able to use them also.

'

Sin leer: 13 Total: 19 [ﬁ] Panel Para hoy »~ cabecerasypulsars

Al pulsar, se nos abrira otra ventana donde poder ver la
informacion de las cabeceras.

From - Thu Feb 28 11:41:18 2819

X-Account-Key: account2

X-UIDL: GmailId16933b88lccf3dcs

X-Mozilla-Status: €611

X-Mozilla-Status2: 60060808

X-Mozilla-Keys:

Delivered-To:

Received: by 2882:ac8:6746:0:8:8:0:0 with SMTP id nécspd28862qtp;
Thu, 28 Feb 20819 ©2:39:59 -888@ (PST)

X-Received: by 2062:a25:732d3:: with SMTP id 0202mr5798755ybc.318.1551356399214;
Thu, 28 Feb 2819 ©2:39:59 -838@ (PST)

ARC-Seal: i=1; a=rsa-sha256; t=1551358399; cv=none;
d=google.com; s=arc-28168816;
b=0YJ8pCklkqqDVREY8FqOTWx0TtCzq+z/zdgDe6fqEZrSvydviirax+egkTgfPCMvZr3
g+vgCrG7ePzvIlFISGgqTo7BdnLlSx11N1SgKRtq2RW+ULNgINFBqIcLIWinABdCgW2XG
18iJg+6x87Ej02nDzzDIQuUFJeSbMnkudCYIHWpA4Ccgg7merognpUII1XVTjSESYi+YE4
aHrPzZ8LAJDbX/ zQWDVx64nuQfi7znKsymCk9IxN]LO43zHAABYXCORQATSXBNKT 1YV
MB600119250zr1zQyR465F7cVTjKgI7KDbIL6GMigl8nYK1EP8SMGEImMND7ALZ CK5+194
DwGQ==

ARC-Message-Signature: i=1; a=rsa-shal56; c=relaxed/relaxed; d=google.com; s=arc-28160816;
h=to:subject:message-id:date:from:in-reply-to:references:mime-version
:dkim-signature;
bh=dBCrxJ1d1KftUpY9IDWXssbjnKhpQMivCa/p7vllyfs=;
b=ML98Y4sKK8FiMFEG6IOadrelKayk+to9FSeWXjgBUSeigmzva@HwcHFBNELult2plam
4SkptclHRcIL7ghFTjBBwgqLw/HiFyhGmdoyklebVhsbQ+d1vQtKKzgoflieogmXTUxInc
eQp5xeveF336d4sVshenNtFO7b/muIuVeq2 LDZOXRABAgWWATIUSLxNooHI1+r1p@BAGE
ueb3GZjhHXETSbnaADgBnM7 vvIOTOMITMZ3FYXCXdwSAQzI2L1DMMIUO®2Bp98nZVMRI
CEWZANBCY /XSCWlSN1Fk95pzaBBexQzwzughDr/+yzrM7jRIeiAlEomEjTvBnwa/ Uovu
r/fQ==

Microsoft Outlook

Es el gestor de correos mas conocido por los usuarios y uno de
los mas utilizados. Para ver las cabeceras de los mensajes en

este programa, deberemos situarnos encima del mensaje y con
el botdn derecho del raton hacer clic sobre él. Del menu que se
nos presentara, elegiremos la opcion “Opciones de mensajes”.
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Asunto

Abrir

Imprimir

Responder

Responder a todos

Reenviar

Clasificar 3

Marcar como no leido

9%

Buscartodos 3
Carreo electrénico no deseado »
ESET Endpoint Security 3
Eliminar

Muoyer a una carpeta..,

= s X

Opciones de mensajes...

Al pulsar sobre esa opcidn, nos aparecera una nueva ventana
donde podremos encontrar las cabeceras que acompafan al
mensaje.

Opciones de mensaje ? x
Configuracién de mensaje Seguridad
Importancia: | Mormal w % Cifrar el contenido del mensaje y de los datos adjuntos
Agregar firma digital al mensaje saliente

Caracter: MNormal i
Solicitar confirmacdidn 5/MIME para este mensaje

Opciones de seguimiento
@ Solicitar confirmacdion de entrega para este mensaje

Solicitar confirmacion de lectura para este mensaje

Opciones de entrega

[ caduca después del: | Minguno 0:00
Contactos...
Categorias - Minguna

Encabezados de Internet: | Return-Path: ~
¥-Original-To:
Delivered-Ta:
Received: from -obe. outbound. protection. outiook. com (mail-

0ln040092065099. outbound. protection. outiook.com [40.92.65.99])
by nshosting2-es-pro.hostfadl.com {Postfix) with ESMTPS id
ACFFo1242C9 b

Cerrar
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Mail (Mac)

Para aquellos que utilicen el gestor de correo Mail para MAC, a
la hora de visualizar las cabeceras de un mensaje debera
situarse sobre el mensaje. A continuacion pulsar sobre la opcion
de “Visualizaciéon” del menu superior. AQui nos aparecera un
menu, teniendo que irnos hasta el apartado de “Mensajes”. De
las opciones que nos apareceran ahi, pulsaremos sobre Ia
opcién “Todas las cabeceras”.

cdicion WUEIEFZETLE Buzon Mensaje Formato Ventana Ayuda

Atributos del mensaje 2
Ordenar por > A = Y

s o ponder Resp. a todos Reenviar Indicador
v Organizar por conversacion

Borradord  Expandir todas las conversaciones
Contraer todas las conversaciones

Campo de direccién “Cc”
v Campo de direccién “Cco” X #B
Campo de direccion “Responder a* T #R

Seleccionar > |
Todas las cabeceras  {*3H
Fuente sin formato \#U /J

Ocultar lista de buzones 0 ¥M

Ocultar barra de herramientas

Personalizar barra de herramientas...
Ocultar barra de favoritos X4 3H
Usar pantalla completa ~3F

Tras esto, el mensaje cambiara para mostrar todas sus

cabeceras.
B

List-Archive: <https://groups.google.com/a N oroup/info/>

X-Spam-Checked-In-Group:|

Authentication-Results: mx.google.com; dkim=pass header./-J BBl 20 150623.gappssmtp.com header.s=20150623 header.b=0L7p76VJ; arc=
permitted sender) smtp. bncBAABBYEUX7RQKGQEXH2GMAIG]

X-Received: by 2002:adf:ce91:: with SMTP id r17mr2213402wrn.80.1550830177162; Fri, 22 Feb 2019 02:09:37 -0800 (PST)

X-Received: by 2002:a7b:c003:: with SMTP id c3mr183157wmb.2.1550830176182; Fri, 22 Feb 2019 02:09:36 -0800 (PST)

X-Received: by 2002:a5d:4d12:: with SMTP id z18mr2373518wrt.115.1550830175811; Fri, 22 Feb 2019 02:09:35 -0800 (PST)

Return-Path: <info+bncBAABBYEUX7RAKGQEXH2GMA -

List-Help: <https://support.googie.com/a/ N/ pic.py?topic=25838>, iito:info+help G0N
X-Google-Dkim-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=1e100.net; s=20161025; gl g
Jot hecked-in-group:list-post:list-help:list: hive :list-unsubscribe; bh= 1cxJKFVJS00:! FiwB3qk/W4=; b=ogfPtX3Qvmm

CPwQc3K711US|QIOkmdTKnUtdTunAXg 89G6C/Vg8fDLQV2bNkpQgfz/MolYOszzzLdScDd79ZItFdNG/Jh5zA2CAzRkoXU7v05/0 GFaief3RLXtfICgBI6F6
1461pjDknyaTLARNKCGgON{3BPECNKBZYw SSFg==

X-Gm-Message-State: AHQUAUZ3K+TIKQG3PKsBfVFbw3zxJTv+/VIWIBipzmBjsKHh{ui7N]XF i5IbiHNIfNoRPXTIBnBCWNGX5A==

List-1d: < -

X-Google-Smtp-Source: AHgI31aBjKZzOfhT8Zo3XiehB1hDdfcQ1s0G10HgER8unnpCBL6Er4jZw5SMFamz24QcRwOrnvZ8k9oA==

Mailing-List: list N EMEEEE; contact info+owners
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