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Infroduccion

La tragedia, conmocion y cambios historicos que trajo 2020 han sido documentados en innumerables ocasiones.
Pero en un momento en el que las organizaciones de todo el mundo se encaminan cautelosamente hacia la
normalidad, "el aho que no lo fue"! sigue ofreciendo valiosas lecciones que merece la pena explorar. Esto es
especialmente cierto en el &mbito de la ciberseguridad.

Mientras la pandemia mundial puso patas arriba el trabajo y las rutinas domésticas, los ciberdelincuentes se

abalanzaron para sacar provecho. Aprovecharon entornos laborales repentinamente poco familiares y el miedo,
la incertidumbre y la duda de la gente para enganfar a los usuarios y comprometer a las organizaciones. Y ahora
en 2021 estamos viendo lo que ocurre cuando unos ciberdelincuentes envalentonados se aprovechan de su ventaja,
mientras una ola de ataques de ransomware golpea importantes empresas e infraestructuras.

Ha comenzado el retorno a las oficinas, fabricas, tiendas y salas de exposiciones. Pero algunas tendencias de la era
de la pandemia puede que hayan venido para quedarse. Muchos trabajadores pasaran a entornos hibridos, dividiendo
su tiempo entre sus hogares y espacios de trabajo compartidos. Los equipos distribuidos colaboraran en distintas
geografias y jurisdicciones legales. Cambios en el comercio electrénico, la nube y otras areas, ya en marcha antes
de la pandemia, no han hecho sino acelerarse.

No importa como sera el mundo pos-COVID, la proteccién de las personas, dondequiera o comoquiera que

trabajen, sera un desafio permanente.

Acerca de este informe

Desde su creacion en 2014, el informe
El factor humano se ha basado en la
sencilla premisa de que la gente, y no
la tecnologia, constituye la variable mas
critica de las ciberamenazas actuales.

Desde entonces, esta nocion un dia
contraria se ha convertido en una
realidad ampliamente reconocida.

El objetivo de los ciberdelincuentes
son las personas. Se aprovechan de la
gente. Después de todo, ellos mismos
son personas.

Para prevenir, detectar y responder
eficazmente a las amenazas y riesgos
de incumplimiento actuales, los
profesionales de la seguridad de

la informacién deben comprender

las dimensiones centradas en las
personas del riesgo asociado a los
usuarios: vulnerabilidad, ataque

y privilegios. En términos practicos,
esto significa saber:

e Dénde son mas vulnerables
los usuarios

e Como les atacan los
ciberdelincuentes

» El dano potencial cuando se
compromete el acceso privilegiado
a los datos, a los sistemas
y a otros recursos

Abordar esos elementos (el factor
humano de la ciberseguridad)
constituye el pilar central de una
defensa moderna.

Qué cubre elinforme

Este informe profundiza en cada

una de las tres facetas del riesgo
asociado a los usuarios. Analiza

cémo los extraordinarios eventos

de 2020, y el cambio histérico que
provocaron, han transformado el
panorama de las amenazas. Examina
el cambiante ecosistema de amenazas
y sus repercusiones para el resto de
nosotros, y explica cémo una defensa
centrada en las personas puede hacer
a los usuarios mas resilientes, mitigar
los ataques y gestionar los privilegios.

Este informe cubre las amenazas
detectadas, mitigadas y resueltas
durante 2020 en los despliegues
de Proofpoint de todo el mundo,
uno de los conjuntos de datos mas
amplios y diversos en el ambito de
la ciberseguridad.

Nos centramos en gran medida

en las amenazas que forman parte
de una campana de ataques de
mayor envergadura, o series de
acciones llevadas a cabo por un
ciberdelincuente para conseguir su
objetivo. En ocasiones, podemos
vincular estas campanas a un
ciberdelincuente concreto, un proceso
conocido como atribucién. Pero por
las razones que se explican en la
seccion "El arte y la ciencia de la
atribucion" de la pagina 27, esto
no es siempre posible.

Alcance

Los datos de este informe se basan
en el grafico de amenazas Nexus

de Proofpoint, utilizando datos
recopilados de despliegues de
Proofpoint en todo el mundo. Cada
dia analizamos mas de 2200 millones
de mensajes de correo electronico,
35 000 millones de URL, 200 millones
de adjuntos, 35 millones de cuentas
cloud, etc., o lo que es lo mismo,
billones de puntos de datos en

todos los canales digitales relevantes.

Este informe cubre el periodo entre
el 1 de enero y el 31 de diciembre
de 2020. A menos que se indique,
incluye amenazas observadas
directamente por nuestra red mundial
de investigadores de amenazas

y vinculadas a una campana de
ataques, lo que definimos como una
serie de acciones llevadas a cabo
por un atacante para conseguir

un objetivo.

Para la seccién 3: Privilegios, 300
clientes compartieron sus alertas de
Insider Threat Management, que indica
qué tipos de abuso de privilegios

eran los que mas les preocupaban.
Comparamos las alertas definidas
desde febrero de 2020 hasta enero de
2021, el pico de la pandemia, con las
definidas desde octubre de 2019 hasta
enero de 2020.

' The Economist. "2020: The year that wasn’t' (2020: El afo que no fue), noviembre de 2020.
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Hallazgos principales

A continuacién repasamos las principales
hallazgos del informe de este ano.

Mas de 1de cada 3 personas victimas de campaiias
de ataques que utilizan esteganografia hicieron clic

en el mensaje malicioso, la mayor tasa de éxito de

todas las tacticas de ataque.

go

mas de 48 millones de mensajes con malware
capaces de ser Ufilizados como punto de
enfrada para ataques de ransomware.

En un mundo inmerso en noticias sobre la COVID-19,
los ciberdelincuentes sacaron provecho de la situacion.

Los sefiuelos relacionados con la pandemia
fueron mas habituales que los asociados
a cualguier otro evento o noficia. Practicamente

todos los ciberdelincuentes que supervisamos
utilizaron contenido relacionado con la pandemia
en alguin momento de 2020.

casi e 10 % de los mensajes de correo electranico
maliciosos relacionados con campaiias intentaron

distribuir el malware Emotet. Antes de su
desmantelamiento en enero de 2021 durante una
redada de las fuerzas de seguridad, la infraestructura
de Emotet se ofrecia en alquiler a otros grupos,

que la empleaban para distribuir ransomware

y otros tipos de malware.

Ny
~10%

Los ataques que utilizan técnicas
CAPTCHA superaron en mi'ls de
80 veces el nimero de clics
CONSequitos en 2020 frente

al ano anterior.

>b0X

Las campanas de ataques lanzadas por el ciberdelincuente
identificado como TA542 (el atacante vinculado
con la red de bots Emotet) consiguieron persuadir al

mayor nimero de usuarios para que hicieran clic.

Su total refleja su eficacia y el enorme volumen
de mensajes enviados en cada campana.

casi el 20 % e todas las campaiias de ataque
ocultaban malware en archivos ejecutables
comprimidos, que solo se ejecutaban tras la
interaccion de los destinatarios.

25

El phishing de credenciales, contra particutares

o contra empresas, fue con diferencia el método mas
habitual de ataque, siendo responsable de casi dos
tercios de todos los mensajes maliciosos, superando
al resto de ataques juntos. El phishing de credenciales
da lugar al compromiso de cuentas, que puede
utilizarse para lanzar otros ataques, incluido el robo de
datos y las estafas Business email compromise (BEC).

Con los usuarios repentinamente confinados en sus hogares
y el teletrabajo como nueva normalidad,

la vision que tienen las organizaciones de los riesgos
basados en los privilegios cambid por completo.

El numero de organizaciones que definen alertas DLP
para estas actividades aumentd de manera importante

en relacion a niveles prepandemia por estas actividades:

¢ Uso de dispositivos USB

¢ Copia de un archivo o carpeta de gran
tamano (en particular a horas intempestivas)

Evaluacion de los servicios
de intercambio de archivos

Actividades que pudieran sortear
la herramienta de supervision de usuarios

Las técnicas que requieren la interaccion
del destinatario con un adjunto

o directamente con los ataques
crecieron de manera considerable.

Los ataques de secuestro de hilos
de discusion aumentaronun18 %

respecto al aho anterior. Los que
utilizaron archivos protegidos con
contrasena se multiplicaron casi por
cinco. Y el volumen de ataques de

macros de Excel 4.0 crecio mas
de 10 veces

184

Secuestrode  Macro de
hilos de discusion Excel 4.0

Ataques

o & Los controles DLP y de amenazas
U internas definidos por los clientes,
en general, fueron:
]. Conexion a un dispositivo USB no autorizado
2. Copia de carpetas o de archivos grandes
3. Subida de un archivo sensible a la web

4. Apertura de un archivo con contrasenas
en formato de texto

Descarga de un archivo con una extension
potencialmente dafina




Estructura del informe

En ciberseguridad, el riesgo se define
como: amenazas x vulnerabilidad x
impacto +/- controles de seguridad

Este informe se centra en cada una

de estas facetas desde la perspectiva
de nuestro modelo de riesgos
asociados a los usuarios centrado en
las personas —vulnerabilidad, ataques
(amenazas) y privilegios (impacto)—
con recomendaciones sobre las
formas de mitigar cada una de ellas.

Vulnerabilidad

La vulnerabilidad de los usuarios empieza
por su comportamiento digital, es decir,
cémo trabajan y dénde hacen clic.

Muchos empleados teletrabajan o acceden
al correo electronico de la empresa desde
sus propios dispositivos personales.
Pueden tener almacenamiento cloud para
sus archivos e instalar add-ons de terceros
para sus aplicaciones cloud. O pueden

ser especialmente receptivos a las tacticas
de phishing a través de correo electrénico.

Atagues

No todos los ciberataques se crean

de la misma forma. Si bien todos son
potencialmente dafinos, algunos son
mas peligrosos, dirigidos o sofisticados
que otros.

Las amenazas indiscriminadas de bajo
perfil puede que sean mas numerosas

que las mas avanzadas, pero normalmente
sON menos preocupantes, ya que se
conocen bien y se bloquean con mas
facilidad. (Sin embargo, no se equivoque,
pueden causar el mismo dano).

En cambio, hay otras amenazas que
aparecen solo en contados ataques

y que, por su nivel de sofisticacion

o las personas a las que van dirigidas,
son mas peligrosas.

Al igual que las personas
son Unicas, también lo

es el valor de cada uno
para los ciberdelincuentes,
asi como el riesgo para
los empresarios.

Todas tienen sus propios
habitos digitales,
vulnerabilidades y puntos
débiles. Los agresores les
atacan de diversas formas
y con distinta intensidad.
Ademas, tienen distintos
niveles de privilegios

de acceso a los datos,
sistemas y recursos.

Estos tres factores
interrelacionados determinan
su riesgo global.

Privilegios

Los privilegios determinan todo aquello
potencialmente valioso a lo que las
personas tienen acceso, como datos,
autoridad financiera, relaciones estratégicas,
etc. Medir este aspecto del riesgo es crucial,
ya que refleja la recompensa potencial para
los agresores, asi como el dafo para las
organizaciones si son victimas del ataque.

Logicamente, el cargo del empleado

en la empresa es un factor que cuenta

a la hora de determinar y calificar sus
privilegios. Pero no es el Unico y, con
frecuencia, ni siquiera es el mas importante.
Para los agresores, un objetivo valioso

serd cualquiera que les sirva como medio
para conseguir su fin.

Cuando colisionan los factores
deriesgo

Unos niveles de riesgo elevados de
cualquiera de estas tres categorias
constituyen un motivo de preocupacion

y, en la mayoria de los casos, requieren
niveles adicionales de seguridad. Cuando
dos o0 mas factores son elevados, es sefnal
de un problema de seguridad mas urgente.

A continuacion se incluyen cuatro
categorias de usuarios que ponen de
manifiesto como las combinaciones de
vulnerabilidades, ataques y privilegios
afectan a su nivel de riesgo general:

Ataques
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Vulnerabilidad

Objetivos
faciles

Objetivos
latentes

Objetivos
inminentes

Privilegios

Objetivos i}
importantes

* Objetivos latentes: los usuarios con
privilegios elevados que también son
mas vulnerables a timos de phishing
son un peligro en potencia. Un usuario
con privilegios elevados no siempre
tiene un puesto ejecutivo. Incluso los
recursos humanos junior, empleados de
instalaciones y administracién pueden
tener un nivel de acceso peligroso en
las manos equivocadas. Puede que no
estén en el radar de los atacantes ahora,
pero estan en el puesto perfecto para
ser explotados.

* Objetivos faciles: los usuarios
muy atacados que son vulnerables
a amenazas son presas faciles para los
ciberdelincuentes. Una respuesta y una
correccion rapidas pueden contener
el dafo para los usuarios con pocos
privilegios. Pero un ataque de éxito puede
facilitar al ciberdelincuente una base para
moverse hasta los usuarios con acceso a
datos, sistemas y recursos mas valiosos.

* Objetivos importantes: el riesgo que
presentan los usuarios con privilegios
elevados y muy atacados puede
mitigarse mediante la reduccién
de su vulnerabilidad a través de la
concienciacion en materia de seguridad
y una buena higiene digital. Las personas
de esta categoria se enfrentaran a una
enorme cantidad de ataques, y basta con
que solo uno tenga éxito para provocar
un dafno permanente a la organizacion.

* Objetivos inminentes: los usuarios
con niveles altos de los tres factores de
riesgo son riesgos inmediatos y criticos.
Deben tratarse como una prioridad de
seguridad urgente.
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ESTEGANOGRAFIA

Los ciberdelincuentes utilizan esta técnica
para ocultar la payload maliciosa en un
archivo aparentemente inofensivo, como
una fotografia o un archivo de audio. Por lo
general, la payload se cifra en bits de datos
no utilizados que los usuarios no ven

y que son muy dificiles de detectar

con herramientas basadas en archivos

y en entorno aislado. Tras aterrizar en las
maquinas de las victimas, los datos ocultos
se codifican y se activan.

CAPTCHA

La mayoria de las veces, las técnicas
CAPTCHA se utilizan como medida
antifraude. Al pedir al usuario que realice
una tarea que resulta muy sencilla para

las personas, pero complicada para las
maquinas, esta técnica ayuda a garantizar
que quien estéa accediendo a un sitio web
es una persona real (y no un robot
automatizado). Los ciberdelincuentes

las utilizan de manera similar, aunque mas
siniestra. Mediante un desafio CAPTCHA,
se aseguran de que el malware esta en el
sistema de un usuario real, y no en un
entorno aislado de seguridad que pueda
supervisar su actividad maliciosa. La técnica
también puede utilizarse para determinar la
procedencia del usuario (en funcion de la
direccion IP) en el caso de ataques contra
personas de un pais o region determinados.

SECCION T
Vuinerahilidades

Otra forma de pensar sobre las vulnerabilidades es preguntarse "si mis usuarios son
objeto de un ciberataque, écudles son las posibilidades de que se conviertan en victimas?

Algunas de las técnicas de ataque de mayor éxito en 2020 fueron también las mas
dirigidas, y se utilizaron en campanfas que en ocasiones estaban formadas por un pufiado
de mensajes de correo electronico.

La ESTEGANOGRAFIA, u ocultacion de cédigo malicioso en fotografias y otros tipos de
archivos, se utilizé solamente en algunas campanas dirigidas. Sin embargo, la técnica
demostrd ser muy eficaz, consiguiendo que tres de cada ocho destinatarios hicieran
clic.* Esa es la tasa de respuesta que todo ciberdelincuente (y no digamos profesional
de marketing por correo electrénico) desearia.

Las técnicas CAPTCHA, que utilizan crucigramas visuales para distinguir a las personas de
las maquinas, consiguieron superar en mas de 50 veces el nimero de clics respecto al afo
anterior. Si bien la tasa de respuesta global fue un més modesto 5 % —que en cualquier
caso se consideraria todo un éxito en la mayoria de las campanas de marketing por correo
electronico—, muchos usuarios sucumbieron a estas técnicas en relacion a 2019.

PRESIDENT CORONAVIRUS GUIDANCE

* Please Enter Characters Below l

5 73

OPEN FULL GUIDANCE

Captura de pantalla de un desafio CAPTCHA de un ataque
que utilizaba el tema de la COVID en mayo.

No esté claro por qué los usuarios eran mas vulnerables a una u otra técnica.

Los teletrabajadores pueden haber estado mas distraidos y cognitivamente mermados por
el estrés de 2020. Ta vez algunos estaban incluso preparados por los nuevos controles de
teletrabajo para ver la pregunta CAPTCHA como un desafio de seguridad normal.

*En campanas atribuidas.




Técnicas con el mayor nimero de clics por mensaje*

La esteganografia demostré ser muy eficaz en las pocas campanas
dirigidas en las que se utilizé esta técnica. Los ataques que
aprovecharon la vulnerabilidad CVE-2018-8174 de Windows
también fueron muy eficaces y se utilizaron en campanas de
mayor envergadura y frecuencia.

Esteganografia

CVE-2018-8174

CMSTP

BlackTDS

Java

Procesamiento de scripts XSL

= il

BS

JavaScript

0 % 10 % 20 % 30 % 40 %

I©

TA542

Antes de su desmantelamiento en enero de 2021, TA542 se habia
convertido en uno de los atacantes mas prolificos de los ultimos anos
debido a campanas masivas que utilizan una variante de malware
llamada Emotet. El grupo ha dirigido ataques contra mdltiples sectores
en todo el mundo, enviando cientos de miles (o incluso millones)

de mensajes al dia.

Emotet no solo compromete los sistemas que infecta. También
utiliza estas maquinas comprometidas para lanzar nuevos ataques,
incorporandolas a una red tipo zombi de mas de un millén de
maquinas infectadas de forma similar conocida como red de bots.
Otros ciberdelincuentes utilizaron la infragstructura de red de bots
de TA542 para todo tipo de ataques.

TA576

Este grupo de ciberdelincuentes se dedica principalmente a lanzar
ataques con temas fiscales. Aunque solo lanz6 dos campanas en
2020, ambas fueron masivas.

TA407

También conocido como Silent Librarian, Cobalt Dickens y Mabna
Institute, este grupo opera en Iran. Ha atacado universidades

de América del Norte y Europa en busca de propiedad intelectual.

En 2018, las autoridades de EE. UU. procesaron a nueve supuestos
miembros del grupo por el robo de datos valorados en 3400 millones
de dolares.
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Variacion interanual (media de clics en 2020 frente a 2019)*

Las técnicas CAPTCHA, que eluden las herramientas de seguridad
solicitando la intervencion humana, generaron 50 veces mas clics
en 2020 que el ano anterior. Se utilizaron en varias decenas de
campanas a gran escala.

CAPTCHA

BlackTDS

Kits de exploits RIG

Procesamiento de scripts XSL

OI

VE-2018-8174

T
=
=

o

rotegidos con contrasena

‘_I

av

Q

Keitaro TDS
|

0% 10% 20 % 30 % 40 % 50 % 60 % 70%

En cualquier caso, los ciberdelincuentes no tardaron en
aprovecharse de los usuarios vulnerables.

Un ciberdelincuente al que hemos apodado TA542, el actor de
amenazas con el mayor volumen de 2020, consiguio 454 clics por
campana de ataque con una tasa de éxito de aproximadamente una
décima parte del 1 %. Lo que carecia en eficacia lo compensaba
con el enorme volumen. (Encontrara mas informacién sobre este
infame ciberdelincuente en la Seccion 2: Ataques.) TA576, otro
atacante de gran volumen, consiguié 568 clics por campana con
una tasa de éxito similar.

Algunos de los atacantes mas "eficaces" (los que consiguen
mayores tasas de éxito) se encontraban entre los mas pequenos
en términos de volumen de mensajes.

Por ejemplo, un atacante al que hemos identificado como TA407
consiguié de media un clic en cada cinco mensajes de correo
electrénico que envidé en 2020, una de las mayores tasas de éxito
de todos los que hemos supervisado. Los ciberdelincuentes eran
muy selectivos y enviaron tan solo unas decenas de mensajes en
menos de 100 campanfas en todo 2020.
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El grupo es conocido por lo avanzado de sus técnicas de ingenieria social. Por ejemplo,
sus campanas de correo electrénico utilizaban logotipos de universidades, sitios web
con apariencia profesional y actividades escolares habituales (como renovaciones

de bibliotecas) para engafar a las victimas para que proporcionaran credenciales

de cuentas.

Tasas medias de clic (por campana) Media de clics frente a media de mensajes
para los atacantes de mayor volumen Por campana
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L0s usuarios a prueba:; tasas de fallos
en simulaciones de phishing

Otra forma de medir el nivel de vulnerabilidad son los ejercicios de phishing simulado.
Estos simulacros de ataque pueden revelar los sefuelos y tacticas que tienen mas
probabilidades de enganar a los usuarios en escenarios del mundo real y condiciones
laborales normales.

Nuestro informe anual State of the Phish analiz6 las respuestas de los usuarios a mas
de 60 millones de mensajes de correo electrénico de phishing simulado en un periodo de
12 meses de 2020. La comparacion de las tasas de fallos media (el porcentaje de usuarios
que mordieron el anzuelo) muestra como y donde los usuarios son mas vulnerables.

Estos son solo algunos aspectos destacados:

Tasas de fallos por tipo de plantilla

Cada mensaje de "phishing" se crea en base a una plantilla que permite a la organizacion
simular una amplia variedad de estilos, temas y sefuelos de ataque. Aunque las
plantillas son tan variadas como las amenazas del mundo real, estan organizadas

en tres categorias principales:

* Basadas en enlaces (las que incluyen URL inseguras que llevan a sitios web de
malware y daninos)

» Basados en la introduccién de datos (las que llevan al usuario a una pagina de inicio
de sesion falsa para robar credenciales y otros datos personales)

* Basadas en adjuntos (las que incluyen un archivo malicioso)

Una media® de 1 de cada 5 usuarios hicieron clic en mensajes con adjuntos. Se trata
de la mayor de los tres tipos de plantillas, una tasa de fallo que supera a los otros dos
tipos combinados.

Tipos de plantillas de phishing: tasas medias de fallos

12 % 4 %
° ' 20 %
ooooo
1——3r
Enlace Introduccién Adjunto
de datos

2 Para evitar la ponderacion excesiva de las organizaciones mas grandes, promediamos las puntuaciones
por cliente en lugar de por usuarios individuales.



https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
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Tasas de fallos del sector

Sectores mas vulnerables

Las tasas de fallos en atagues de phishing simulados sugieren
que los usuarios de algunos sectores son mas vulnerables que
los de otros.

Los usuarios de empresas de ingenieria, telecomunicaciones,
mineria y formacion, por ejemplo, fueron los mas propensos
a hacer clic. Al otro lado del espectro, los de los sectores de
la hosteleria/ocio y entretenimiento/medios de comunicacién
fueron los menos propensos.

e

Nota: los sectores de este grafico incluyen datos de al menos
15 organizaciones y un minimo de 150 000 ataques simulados).

Tasa media de fallos por sector

11 % de tasa media
de fallos total

Hostelerfa/Ocio: 9 %
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Servicios juridicos: 9 %

Entretenimiento/Medios de comunicacion: 9 %

Automocioén: 10 %

Alimentos y bebidas: 10 %

Atencién sanitaria: 10 %

Administracién publica: 11 %

Fabricacion: 11 %

Servicios financieros: 11 %

Servicios empresariales: 11 %

Tecnologia: 11 %

Construccién: 11 %

Comercio minorista: 11 %

Transporte: 12 %

Seguros: 12 %

Energia/Servicios publicos: 12 %

Educacion: 13 %

Mineria: 13 %

Telecomunicaciones: 14 %

Ingenieria: 16 %

o

% 5% 10 % 15% 20 %
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Departamentos mas vulnerables

(Nota: los sectores de este gréfico incluyen datos de al menos
15 organizaciones y un minimo de 150 000 ataques simulados).

Tasa media de fallos por departamento

11 % de tasa media
de fallos total

Compras: 7 %

:8%

Investigacion y desarrollo: 8 %
Impuestos: 9 %

Recursos humanos: 9 %
Auditoria: 10 %

Operaciones: 10 %

Atencién al cliente: 10 %
Contabilidad: 10 %

Almacén: 11 %

Cadena de suministro: 11 %
Ventas: 11 %

Finanzas: 11 %

Servicios administrativos: 12 %
Seguridad: 12%

Marketing: 12 %

Ingenieria: 13 %

Calidad: 14 %

Mantenimiento: 15 %

Instalaciones: 17 %

o

% 5% 10 % 15% 20 %
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RANSOMWARE

Este tipo de malware bloquea los datos de la
victima mediante cifrado y, a continuacion,
exige un rescate (ransom, en inglés) para
desbloquearlos con la clave de cifrado.

EL FACTOR HUMANO 2021 | INFORME

SECCION 2
Atagques

El ransomware va en aumento

Segun cifras del Gobierno de EE. UU.?, los ataques de RANSOMWARE aumentaron

un 300 % el aho pasado. En la primera mitad de 2021, el problema habia alcanzado
incluso mayor prominencia con los ataques contra Colonial Pipeline, JBS Foods

y el sistema publico de salud de Irlanda (HSE), poniendo de manifiesto que los grupos
de delincuentes responsables del ransomware provocan dano real a infraestructuras
criticas en todo el mundo.

Si bien los ciberdelincuentes siguen utilizando el correo electronico, las cosas han
cambiado desde 2016, cuando Locky consigui6 colarse en millones de buzones de
entrada. En lugar de distribuirse como payload principal en campanas de correo
electronico malicioso, el ransomware ahora suele descargarse mediante malware

ya presente en un sistema o distribuirse a través del acceso a través de un protocolo
de acceso remoto (RDP) comprometido y una red privada virtual (VPN). Sin embargo,
el correo electrénico sigue teniendo especial protagonismo en estos ataques, ya que
es la via a través de la cual se distribuye buena parte del malware de primera fase que
se emplea para descargar el ransomware.

Los ciberdelincuentes encargados de estos cargadores y troyanos actdan entonces
como agentes de acceso o facilitadores, y permiten a los grupos de ransomware utilizar
puertas traseras para introducirse en los sistemas infectados a cambio de una parte

de los beneficios. En lugar de buscar una distribucién masiva y pequefos pagos, los
ciberdelincuentes responsables del ransomware se embarcan ahora en campanas que
se conocen como de "caza mayor", y que tienen como objetivo organizaciones de mayor
tamafo con méas que perder y mas motivos para pagar.

3 James Rundle and David Uberti (Wall Street Journal). "How Can Companies Cope with Ransomware?"
(¢Como pueden las empresas hacer frente al ransomware?) Mayo de 2021.

Mensajes maliciosos de variantes de malware relacionadas con ransomware
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Este cambio de estrategia es la razén por la que no vemos grandes voliumenes de
ransomware a través de nuestro gateway de correo electrénico, siendo una Unica variante,
llamada Avaddon, responsable del 95 % de todas las payloads de ransomware de primera
fase en 2020. Sin embargo, se han observado varias payloads de primera fase comunes,
como The Trick, Dridex y Qbot, actuando como puntos de entrada para infecciones de
ransomware posterior y, segln nuestros datos, en los tres casos se encuentran entre las
amenazas de mayor volumen. En total, observamos mas de 48 millones de mensajes con
malware capaces de descargar posteriormente ransomware u otras payloads secundarias
en 2020.

Existe una relacion 1:1 entre el malware de acceso inicial y la posterior variante de
ransomware. Sin embargo, nuestras propias observaciones y las de otros investigadores*
sugieren algunas asociaciones importantes.

MALWARE RANSOMWARE

The Trick WastedLocker ]
Ryuk ]

Bazaloader
Egregor ]

SocGholish
Maze ]
Sodinokibi ]
ProLock ]

Una muestra de las payloads de acceso inicial distribuidas por los ciberdelincuentes
y el ransomware asociado desplegado como consecuencia del acceso inicial.

Si bien la red de relaciones entre grupos de ciberdelincuentes es compleja, no lo es

la secuencia de eventos de un ataque de ransomware iniciado por correo electrénico:

la infeccidn inicial por un troyano bancario o cargador le sitia en una posicion de
vulnerabilidad frente a cibercriminales en busca de objetivos de gran valor. Esto significa
que para la mayoria de las empresas, la primera linea de defensa contra el ransomware
es evitar la infeccién inicial.

En otras palabras, si consigue bloguear el cargador, conseguira bloquear el ransomware.

4 Clifford Krauss (The New York Times). "How the Colonial Pipeline Became a Vital Artery for Fuel" (¢Cémo
el oleoducto de Colonial Pipeline se convirtié en una arteria fundamental de petréleo?) Mayo de 2021.
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Aunque los ciberdelincuentes
no utilizaron senuelos con

el tema de las elecciones
hasta que estaban a

pleno rendimiento en el
otono de 2020, atacaron a
organizaciones relacionadas
con las elecciones durante
todo el ano.

CARACTERISTICAS DESTACADAS:

» Aprovecha temas que a menudo evocan
fuertes sentimientos.

« Falsifica el dominio de correo de la Comision

de Asistencia Electoral de EE. UU.

« Utiliza el Sello del Presidente de EE. UU.
para dar la apariencia de autoridad.

* Incluye una URL maliciosa disfrazada de
un sitio web de registro.

EL FACTOR HUMANO 2021 | INFORME

Estados decisivos: ataques relacionados
con las elecciones en EE. UU.

La mayoria de los investigadores de seguridad anticiparon que las elecciones
estadounidenses serian una oportunidad para los ciberdelincuentes. Algunos buscarian
desinformar mientras que otros utilizarian las elecciones como cebo de ingenieria social
en amenazas por correo electronico.

Y eso es exactamente lo que ocurrié. Aunque los ciberdelincuentes no utilizaron sefuelos
con el tema de las elecciones hasta que estaban a pleno rendimiento en el otono de 2020,
atacaron a organizaciones relacionadas con las elecciones durante todo el ano.

Ciberdelincuentes con motivaciones financieras y grupos financiados por estados
atacaron organizaciones tanto de manera directa como periférica relacionadas con las
elecciones. Esto incluyo todos los niveles gubernamentales y politicos: entidades locales,
estatales y del gobierno federal, asi como los comités de accion politica.

Los senuelos con temas politicos y sobre las elecciones contra muchos sectores en los
ataques con temas relacionados con las elecciones de EE. UU. se dispararon en octubre
de 2020 y descendieron tras las elecciones el 3 de noviembre. Los temas empleados fueron:

* La salud del expresidente Donald Trump

» Comité Nacional Demdcrata (DNC)

» La Comision de Asistencia Electoral de EE. UU.
* Registro de votantes

voter registration application details couldnt be confirmed

© Election Assistance Commission <eac@usa gov> Thursday, October 1, 2020 ot 453 PM

Te: ©
our ArGona water's your County ten
Ny e appie e e
Thank you,
Blecron Assistance Commission.

Senuelo de correo electronico que suplantaba a la Comision de Asistencia Electoral.
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SECUESTRO DE HILOS DE DISCUSION
Tras usurpar la cuenta de correo
electronico de alguien, el atacante tiene via
libre a la bandeja de entrada de |a victima.
Con ese control, el ciberdelincuente puede
contestar a hilos de correo electronico
pasados o0 actuales con un mensaje
malicioso. Como los destinatarios
conocen y confian en el remitente

(es mas, estan interactuando activamente
con esa persona) esta técnica puede ser
muy eficaz.

Algunas variantes de malware pueden
ahora automatizar el secuestro de hilos
de discusion para ingenieria social
agran escala.

EMOTET

Antes del desmantelamiento en 2021 de
su infraestructura, Emotet fue el malware
distribuido con mas frecuencia del mundo.
Se encontraba entre 10s primeros grupos
en cambiar del robo inicial de credenciales
bancarias a utilizarse como agente de
acceso para otros ciberdelincuentes,
incluidos los que distribuyen Dridex y Qbot.

URSNIF

Ursnif es un troyano bancario muy utilizado
que evoluciono a partir de una variante de
malware llamada Gozi, cuyo codigo fuente
se filtrd en 2015. Ursnif es la mas popular
de las muchas variantes de Gozi,

que incluyen Dreambot, ISFB y Papras.

14

Tirando de un hilo de correo electronico

Hubo una campana dirigida contra funcionarios responsables de la administracion de
las elecciones y la planificacion de la infraestructura de las elecciones. Los atacantes
utilizaron un método llamado SECUESTRO DE HILOS DE DISCUSION.

Algunas campafas de malware —como EMOTET y algunos ataques con URSNIF— se
insertan automaticamente en hilos de correo electrénico activos. La técnica funciona
de la forma siguiente:

1. El malware analiza los mensajes de correo electrénico en una bandeja de entrada
comprometida.

2. Cuando se identifica "re:" en un asunto, crea un mensaje para enviar a otros dentro
del hilo de correo electrénico, aparentando ser del usuario comprometido en el hilo.

3. Puesto que el mensaje parece proceder de alguien en quien confian los otros
participantes (y sin duda con quien interactdan) los destinatarios son mas propensos
a caer en la trampa.

Chicos no tan orgullosos

En una campana de amenazas por correo electronico centrada en las elecciones

poco habitual los ciberdelincuentes se hicieron pasar por el violento grupo racista de
ultraderecha conocido como Proud Boys (Chicos orgullosos) y se dirigié contra votantes
democratas en Florida.

Mensajes con la linea de asunto "Vote for Trump or else!" (iVota a Trump o de lo contrario!)
amenazaban con violencia si el destinatario no obedecia. Contenia un enlace a un video
con el logotipo de los Proud Boys de alguien supuestamente cumplimentando registros
de votantes y votos por correo por ciudadanos de Alaska. Esta campana contrastaba
claramente actividad de ciberamenazas tipica relacionada con las elecciones con
flagrantes amenazas y una llamada a la accion fisica.

Aunque los miembros de los Proud Boys son conocidos por sus violentos ataques contra la
izquierda, las autoridades y las empresas de seguridad afirman que los mensajes de correo
electronico procedian en realidad de atacantes financiados por el Estado ubicados en Iran.
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MALWARE COMERCIAL

El malware comercial se refiere a
herramientas de uso comun y de
disponibilidad general utilizadas por una
amplia variedad de atacantes. Si bien las
herramientas de seguridad deben conocer
y bloquear el malware comercial, los
ciberdelincuentes lo utilizan a menudo

de formas muy astutas y en grandes
volumenes, y pueden ser tan daninos
COmMo amenazas mas avanzadas o dirigidas.

AMENAZAS PERSISTENTES AVANZADAS
(APT)

Los ciberdelincuentes que utiliza APT por lo
general llevan a cabo tareas de espionaje en
nombre de un gobierno, aunque la categoria
también puede incluir ciberdelincuentes
avanzados. Los ataques pueden implicar

el robo de propiedad intelectual, robos
economicos y ataques disenados para
alterar o danar datos y sistemas.
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Emotet hace su aparicion en plena fiebre electoral

Emotet —la amenaza de mayor volumen del ano— también utilizé sefuelos relacionados
con las elecciones a principios de octubre de 2020. TA542, el grupo detras de Emotet,
lanz6 actividades relacionadas con las elecciones, como:

* Disfrazarse del Comité Nacional Demécrata (DNC)
* Animar a los destinatarios a presentarse voluntarios
* Apoyar la organizacioén politica

(Para obtener mas informacién sobre Emotet, consulte "Quién es quién en el panorama
de amenazas: principales actores de amenazas", en la pagina 27)

Team Blue Take Action

@ i BT Ol W o

Show Detads

a‘- Tear Blue Take Acti

Downbced A Prevew A
Take Action

The wiry we win is by oeganiting. The place we staet & right here. Explore our contralited hub for prasseocts volumeer
CPPOrtunties to take ATON ON YO GWN Time

Wou might remember Team Blue — the DNC's 2018 volunteer recruitment program 10 help pet people plugged ino campaign
and volureer OPPOrTUNes MCroas the Country. SInce & wikh & huge sucteds, we are relaunching it for the 2020 cycle!

We are relaunching Team Blue as the datrButed organiting arm of the DNC! We have the same goal — making it easier for
v s to get % vt opportunities. This s the best place for volunteers to find
@fferent cpportunities 10 get invoived 1o help elect Democrats v and down the Ticket this year and nest.

Please cpen the attached decument.

¥ you have any questions, feel free 10 reach out 10 s 3t SELAKEANZ NESINC oo

Un ataque de Emotet aprovechando las elecciones.

Emotet no dirigié ataques contra personas u organizaciones especificas implicadas
en el proceso electoral. En su lugar, utilizd el interés en las elecciones y los eventos
relacionados para crear sefiuelos y atraer a audiencias mas amplias en multiples sectores.

GOVID-19: Como los ciberdelincuentes han
aprovechado la pandemia

Para la mayoria de la gente, la COVID-19 puso patas arriba el trabajo y las rutinas
domésticas. En este nuevo y extrano entorno, saber como son atacados sus empleados
y, si es posible, quién esta detras de los ataques, son elementos fundamentales del puzle
de ciberseguridad.

Los ciberdelincuentes utilizan acontecimientos de la actualidad en sus sefiuelos de
correo electrénico todo el tiempo. Pero 2020 puede ser el primer caso en el que todos

los ciberdelincuentes coincidieron en los mismos temas al mismo tiempo. Con la atencién
mundial sumida en noticias relacionadas con la pandemia, la totalidad del ecosistema de
ciberamenazas giré en torno al mismo contenido tematico al unisono.

Desde los remitentes de spam hasta los usuarios de MALWARE COMERCIAL,
ciberdelincuentes a gran escala y las AMENAZAS PERSISTENTES AVANZADAS (APT),
practicamente todo el mundo cambié a la COVID-19 como opcién favorita de contenido
de ingenieria social. Observamos casi 250 millones de mensajes dirigidos asociados
ala COVID-19, y miles de millones méas de spam y ataques mas generalizados.
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https://www.proofpoint.com/us/blog/threat-insight/emotet-makes-timely-adoption-political-and-elections-lures

19 de enero

Ataques contra
usuarios de Japon
utilizan sefnuelos
relacionados con
la COVID-19 para
conseguir que los
destinatarios abran

La apropiacion de

LA crisis sanitaria

documentos de (
Microsoft Word

infectados. Los
mensajes forman
parte de una campana
de mayor envergadura
que distribuye la cepa
de malware Emote.

Mensaje de correo
electrénico falso
relacionado con la
COVID-19 enviado

a objetivos en Japon.
Mensajes de correo
electronico enviados a
destinatarios en una ltalia
muy golpeada prometen
cambios en la pandemia.
Los mensajes incluyen un
documento de Microsoft
Word adjunto con una URL
que lleva a una pagina de
phishing que roba

L las credenciales.

ENERO

9 3

La Organizacion
Mundial de la Salud
(OMS) anuncia una

EE. UU. declara una
emergencia de salud publica.

misteriosa neumonia
relacionada con 25

un coronavirus

CDC afirma que la

6

21 pasajeros de un
crucero en California
dan positivo.

La pandemia de COVID-19 ha sido un buen ejemplo de como los ciberdelincuentes ajustan las tacticas en tiempo real para sacar provecho
del miedo, incertidumbre y dudas de las victimas.
A continuacién incluimos los principales hitos de la crisis sanitaria mundial y la respuesta de los ciberdelincuentes.

Usuarios de EE. UU reciben
mensajes de correo electronico
supuestamente de "Mobility
Research Inc" que piden a los
destinatarios que ayuden a
encontrar una cura para el
coronavirus participando en

un proyecto Folding@Thome.
El argumento imita el proyecto
Folding@home legitimo, que
utiliza ciclos de computacion
libres de los ordenadores de los
usuarios para la investigacion
médica. Pero en lugar de ayuda
en la investigacion de la
CQVID-19 con la app
Folding@Home real, los
destinatarios que hacen clic

en la URL se infectan con el
malware RedLine, que roba

las credenciales y descarga
otro malware.

Eolding®Thome

Residentes de EE. UU. reciben
mensajes de correo electronico
de phishing del Sistema de
Reserva Federal (FED),

que lleva a un sitio web que
parece el oficial y que pide
alos destinatarios que
introduzcan sus credenciales
bancarias para recibir las
ayudas de estimulo. Este sitio
web se configuro para robar
credenciales de los principales
bancos de EE. UU.
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Los primeros cheques
de estimulo se depositan
en las cuentas bancarias
de los destinatarios de

1

El Remdesivir consigue
la aprobacion de la FDA. }

Volumen de mensajes de correo maliciosos

relacionados con la pandemia

22

El Departamento de Salud
y Servicios Humanos y el
Departamento de Defensa
de EE. UU. anuncian un
acuerdo de distribucion

7

Se aplazan las
conversaciones
sobre un segundo
paquete de ayudas.

11 EE. UU.

de vacunas con Pfizer

8

La Universidad de

Oxford y AstraZeneca
interrumpen la fase 3 de
las pruebas de su vacuna
debido a la sospecha de
reaccion adversa de uno

2

El Presidente y la Primera
Dama dan positivo

por COVID-19; Trump
ingresa en el hospital.

16

La Administracion de

( 1

Mensajes de correo electronico
enviados a residentes en

EE. UU. y Canada prometen

a los destinatarios dosis de

la vacuna de Pfizer-BioNTech.
Cuando los destinatarios
hacen clic en la URL,

se les dirige a una pagina

de autenticacion de

Microsoft 365 falsa,

disenada para robar

sus credenciales.
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La FDA aprueba

Medicamentos y Alimentos la vacuna contra
(FDA) de EE. UU. se
compromete a actuar

con diligencia para la
aprobacion de las vacunas

la COVID-19 de
Pfizer-BioNTech para
uso de emergencia.

en Wuhan, China. La OMS declara

pandemia la COVID-19.

y BioNTech para distribuir
100 millones de dosis de
sus candidatos a vacunas
de COVID-19.

COVID-19 se encamina
hacia el estado
de pandemia.

v
RN

ECONOMIC STIMULUS BILL =

de los participantes. 1 2

de Pfizer y Moderna para 1 4
uso de emergencia.

Sandra Lindsay,
una enfermera de

Johnson & Johnson
interrumpe la fase 3

i COVD
s, Fedarsncativ Cor

Hitos de la pandemia

20

Tres aeropuertos
(JFK, San Francisco
y Los Angeles)
empiezan a realizar
cribados por
coronavirus

a los viajeros.

21

La institucion Centros
para el Control

y la Propagacion de
Enfermedades (CDC)
confirma el primer

13 N 28

EE. UU. declara la COVID-19 Las muertes por
emergencia nacional COVID-19 en EE. UU.
y desbloquea miles de superan la marca de
millones de dolares en 100 000.
ayudas federales. Entra en
vigor la prohibicion de viajar
para los ciudadanos
no estadounidenses
procedentes de Europa. 29
1 g Resultados prometedores
en las pruebas con
Remdesivir de los
Institutos Nacionales
de Salud (NIH).

California declara la
primera orden de
confinamiento en
todo un estado.

ml!\-’:: U= £
ﬁ e Lvaccind u

217

La vacuna de Moderna entra
en la fase 3 de pruebas.

21

Johnson & Johnson
comienza la fase 3 de
pruebas de su vacuna.

de pruebas de su vacuna
tras la inexplicable
enfermedad de

un participante.

15

Los casos en EE. UU.
vuelven a repuntar con
60 000 nuevos casos de
COVID-19 comunicados,
un nimero que no se
alcanzaba desde
primeros de agosto.

23

- t / [T igvm:w
gﬁsEoEdeLzJﬁoronawrus ﬁ/—_ 26 il € En decisiones separadas,
o . El Congreso aprueba la ‘ S . AstraZeneca y Johnson &
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31 CARES Act, que incluye e las pruebas de sus

La OMS declara
una emergencia
de salud mundial.

2 billones $ en ayudas
a hospitales, pequefos
negocios y gobiernos
estatales y locales.
Se convirti6 en ley
al dia siguiente.

respectivas vacunas.

B

UCI, es la primera
persona en ser
vacunada en EE. UU.

18

La FDA aprueba la
vacuna de Moderna
para uso de emergencia.

29

La segunda ronda de
cheques de estimulo
de EE. UU. empieza a
llegar a los destinatarios.




EL FACTOR HUMANO 2021 | INFORME

9

VECTOR DE INFECCION

Un vector de infeccion es el canal o via de
distribucion del ataque. El correo electronico
es el vector de infeccion de la mayoria de
los ciberatagues modernos.

PAYLOAD

La carga maliciosa o payload es el malware
que intenta introducir el atacante en

el sistema de la victima. Es distinto de
cualquier codigo malicioso utilizado como
punto de entrada inicial al sistema, técnicas
de distribucion o ingenieria social que
intenta enganar a las personas para que

lo descarguen y activen.

CARACTERISTICAS DESTACADAS:

e Utiliza “lookalike domains”
(dominios parecidos) para parecer
un comunicado de la OMS.

* El adjunto malicioso utiliza un nombre
de archivo que refuerza el tema.

* Ofrece informacion basica sobre la COVID-19
para ayudar a legitimar el mensaje.

« Utiliza el logotipo de la OMS para ocultarse
aun mas.
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La pandemia de COVID-19 representa la mayor crisis sanitaria publica desde hace
un siglo. La rapida propagacion del virus por todo el planeta obligd a adaptarse a
organizaciones de todo tipo. Las empresas adoptaron rapidamente nuevas politicas
y tecnologias mientras se movian por la delgada linea que separa la seguridad de los
trabajadores y la supervivencia de la empresa.

Los ciberdelincuentes también se adaptaron rapidamente. El miedo y la incertidumbre
sobre la salud y la seguridad econémica se sumaron al cambio brusco al teletrabajo,
generando las condiciones ideales para que se produjeran ciberataques mas eficaces.
A mediados de marzo de 2020, casi el 80 % de todas las amenazas que analizamos a
diario utilizaban temas relacionados con la COVID-19.

Los VECTORES DE INFECCION, PAYLOADS y volumen de mensajes acumulado de estas
amenazas se mantuvieron practicamente sin cambios. Los ciberdelincuentes siguieron
enviando las mismas campanfnas de malware y phishing. El cambio se produjo en

una plantilla angustiada y en la alteracion de las operaciones comerciales habituales.

El resultado fue una mayor superficie de ataque y, a su vez, mayores tasas de infeccién.

Despertar de la primavera

En las primeras etapas de la pandemia, los sefuelos se centraban en alimentar

la respuesta emocional. Muchos ofrecian actualizaciones sobre cambios en la
politica de la empresa, las normativas oficiales o como estar protegido. Por ejemplo,
los ciberdelincuentes se hicieron pasar por la Organizacién Mundial de la Salud,
con la promesa de ofrecer informacién sobre el virus.

Coronavirus (2019 -nCoV) Safety Measures - Temporary ltems

Coronavirus (2019 -nCoV) Safety Measures

Dr Liana-Hali Sie <liana-hai@who-pc.com>
- c— -

e Tuesday, February 4, 2020 at 7:08 PM
Show Details

CoronaVirus_Safety...
‘ 16 MB

1 Download All Preview All

Dear Sir/Madam,

Go gh the on safety g g the sp: g of corona virus.
This little measure can save you.

WHO is working closely with global experts, governments and partners to rapidly expand scientific knowledge on this new
virus and to provide advice on measures to protect health and prevent the spread of this outbreak.

Symptoms to look out for; Common symptoms include fever, cough, shortness of breath, and breathing difficulties.

Regards
Dr Uiang-Hai Sie

General Internist

Intensive Care Physician

WHO Plague Prevention & Control

{%,} World Health
19,7 Organization

Mensajes de phishing supuestamente de la OMS




CARACTERISTICAS DESTACADAS:

« Utiliza falsificacion del "display name"
(nombre mostrado) y una linea de asunto
para captar la atencion de los destinatarios
con la promesa de una ayuda financiera.

* Proporciona una fecha limite para dar
la sensacion de urgencia.

* El adjunto malicioso utiliza un nombre
de archivo para reforzar el tema de la
ayuda financiera.

CARACTERISTICAS DESTACADAS:

Transmite una sensacion de urgencia
y riesgo para que los lectores actien
de manera instintiva.

Falsifica el dominio de correo electronico
de la OMS.

El adjunto malicioso utiliza un nombre de

archivo para reforzar la sensacion de miedo
y peligro.

Utiliza el logotipo de la OMS para
parecer oficial.

Proporciona informacion real sobre la
COVID-19, reforzando la aparente autoridad
del mensaje.

EL FACTOR HUMANO 2021 | INFORME

Siguiendo al dinero

A media que los gobiernos empezaron a hablar de las medidas de estimulo para evitar
el colapso econdmico, los sefuelos de los ataques empezaron a aprovechar la idea
de pagos en efectivo a personas y empresas.

from COVID-19 Relief <Oberon.Gapp0473913@gmx.com> ¥¥ © Reply % ReplyAll v - Forward More v
Subject COVID-19 Payment 19:05
To - -
Canadian Prime minister Justin Trudeau approved an immediate check of $2,500.00 -/CAD for those who

choose to stay at home during the Coronavirus crisis.
Here is the form for the request. Please fill it out and submit it no later than 25/03/2020.

Password is 1234

> [ 1attachment: COVID 19 Relief.doc 102 K8 Dsave v

Mensajes de phishing sobre supuestas ayudas financieras por la COVID-19.

Las reglas de oro

Mas adelante, a medida que los gobiernos empezaron a promulgar nuevas politicas
y directrices, los sefiuelos comenzaron a adoptar contenido sobre cémo cumplir con ellas.

P COVID-19 HIGH RISK VSL / URGENT
@ WORLD HEALTH <eurchealthycities@who.int>

Thursdtay Aged 9, 2020 w1 3 39 PM
Show Detain
. CoVID-19 sUSPEC.

802 KB

World Health Organization

COVID-19: Preventive Measures And
Suspected High Risk Vsl

DEAR SIRS
8 April 2020

In o circular cated 9 Apel 2020 Marbour Master miormed ol port stakeholders a0d users
that the foliowing measures had been introduced 10 mit the COVID-19 outbreak:

1. Health inspections

48 hours botore the vessel's expecied Ume of arrival i all ponts. he Cagtan must Fansme
he foliowing documents % the Harbour Master via his ship agent:

* List of the last ten (10) ports of call

« Ahoalth deciaraton for the crew and Master.

o Crowlist

If the above requiremant is nol met, the vessel will not be suthorized 1o berth

Once the vessel has bermed, Ministry of Health inspectors witt boand the ship & carry out &
health nspection

No ore wil be authorized 10 board or disecrbark from the vessel before completion of the
health nspection and issuance of Free Pratque by the heatth inspecions.

2 on of

o Whio the vessol 5 i the pont . Crow members are N0 Age! Mowed 10 GO Ashore
Therefore, the issuance of shore passes has been suspended

o Crow changes either in port or at anchorage have been suspended.

o Any crow meember who embarked loss Ihan 14 days beforn the vossel's arival must self-
Quarantine on board the vessel

o All Cruse Ond passOnger vesse’s are bannod until fther notco

3. Protection of Staff in Port

Mensajes de phishing, supuestamente de la OMS,
con informacion detallada sobre la COVID-19.
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CARACTERISTICAS DESTACADAS:

« Falsifica el dominio de correo electronico
de EMS, la mayor farmacéutica de Brasil.

« Utiliza temas actuales con carga emotiva
para atraer la atencion del lector.

* Urge al destinatario a actuar rapidamente,
cortocircuitando el proceso de
pensamiento deliberativo.

* Incluye un adjunto malicioso disfrazado
de formulario comercial normal.

CARACTERISTICAS DESTACADAS:

* Utiliza "lookalike domains" (dominios
parecidos) para parecer un mensaje
enviado por la institucion CDC.

e El archivo HTML adjunto es un sitio
de phishing de credenciales.

* Promete acceso rapido a un recurso escaso
(en este caso, la vacuna de la COVID-19).

« Utiliza el logotipo de CDC para reforzar la farsa.
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A media que se expande el virus, también lo hacen Ias tacticas

La propagacion de la pandemia hizo que la enfermedad acabara afectando a todas las
personas en todos los rincones del planeta. Los sefnuelos de los atacantes aumentaron
en variedad y esoterismo. Los ataques intentaban engafar a las victimas con avisos de
reparto de compras, previsiones de tratamiento de la COVID-19 y noticias sobre recortes
laborales falsas.

O Reply ) Reply Al v - Forward  More v
04/05/2020 & 17:20

From Chisra igani

“ubect RFQ for

Dear Supplier,

My name is Chiara and I work at EMS Brazil as Strategic Sourcing Analyst.

In order to start the prospection for Azithromycin Dihydrate, please check our
annual volume:

Forecast is around: 1.600,00 kg / year

Just to emphasize our process is based on our technical team experience and
Brazilian's guideline (ANVISA).

Find attached our RFQ to be filled out

Quotation Form: Fill in the form and revert asap.
Thank you for your support.

Best regards,

Chiara Varandas Bulgari
N vimanto Materis Prima 3

dihydraty 452 KB

v 1
| RFQfor prospection- Anthromycn dibydrate.ace 452 K8

RFQ for

Mensajes de phishing con supuesta informacion sobre tratamientos de la COVID-19.

Nuevo afio, temas similares

La pandemia y la respuesta global han mejorado en 2021. Y aun asi, los ciberdelincuentes
contindan utilizando temas relacionados con la COVID-19. Las amenazas recientes se
disfrazaron de confirmacién de calendarios de vacunacion.

Con independencia de lo que nos tenga reservado 2021, la COVID-19 seguira siendo
un tema popular y eficaz en los ataques.

VACCINATION APPOINTMENT

‘ CDC.gov <cdc-indo@mailcom>
Te

VaccineQA ! .
%48

) Reply % Repy AN > Foard

21 1108 AM

e 33020

To avoid quewe, kindly download attachment and sign in to view your vacdnation schedule/date and important information.

Regards,

Mensaje de phishing de robo de credenciales supuestamente de CDC.
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PHISHING DE CREDENCIALES

El phishing de credenciales implica enganar
a alguien para que proporcione la
informacion de inicio de sesion de su
cuenta, lo que da a los atacantes acceso

a cuentas bancarias, informacion personal,
cuentas corporativas, etc. Aunque el
phishing de credenciales puede utilizar una
amplia variedad de técnicas de ingenieria
social, normalmente se desarrolla por
correo electronico. Haciéndose pasar por
una marca o alguien de confianza de la
organizacion de las victimas, el atacante
envia un mensaje de correo electronico que
incluye un enlace a una pagina de inicio de
sesion falsa. Cuando el usuario introduce su
nombre de usuario y contrasena, el atacante
emplea la informacion para usurpar la
cuenta de la persona.

BUSINESS EMAIL COMPROMISE (BEC)
Ataques en los que el ciberdelincuente se
hace pasar por un companero, ejecutivo o
proveedor de confianza a través de una serie
de técnicas de suplantacion. El remitente
podria pedir al destinatario que realice una
transferencia bancaria, envie un pago,
desvie la nomina, cambie los datos
bancarios o envia informacion confidencial.

Es dificil detectar los ataques BEC porque
no emplean malware ni URL maliciosas que
puedan analizarse con las ciberdefensas
tradicionales. En su lugar, este tipo de
ataques hace uso de la suplantacion de
identidad y otras técnicas de ingenieria
social para enganar a las personas y
conseguir que realicen determinadas
acciones en nombre del atacante.

Tipo de ataques, por volumen de mensajes (2020)
El phishing de credenciales de particulares y de empresas
fue por un amplio margen el tipo de ataque mas comun.

Phishing de credenciales (empresas)

Phishing de credenciales (particulares)

vy}
Q
>
Q
Q

Herramientas de descarga

Botnet

Ladron

Otro

50 100
Millones
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Tipo de afaques

El PHISHING DE CREDENCIALES, tanto contra particulares como empresas, fue con diferencia
el método mas habitual de ataque, superando al resto de ataques combinados. Mas de

la mitad de las amenazas por correo electronico en 2020 fueron intentos de phishing

de credenciales.

El robo de nombres de usuario y contrasefnas puede dar lugar a todo, desde fraude
financiero a ciberespionaje.

Otros tipos de ataque incluyeron los dirigidos contra sistemas financieros, los que
descargaban otro malware, reclutaban los sistemas infectados para redes de bots
y robaban informacién confidencial.

BEC

BUSINESS EMAIL COMPROMISE (BEC), un tipo de estafa por correo electrénico, es una

de las amenazas mas daninas desde el punto de vista financiero para empresas de
todos los tamanos y sectores. Estos timos costaron a las empresas y a los particulares
casi 1800 millones de ddlares solamente en 2020, segun el centro de denuncias de
ciberdelitos (Internet Crime Complaint Center) del FBI. Esto representa el 44 % de todas
las pérdidas atribuibles a la ciberdelincuencia, eclipsando a la mayoria del resto de tipos
de ciberdelitos®.

En Proofpoint llevamos el enfoque centrado a las personas a las estafas BEC,
conceptualizado a través de un marco compuesto por tres niveles:

* |dentidad: por quién se hacen pasar los ciberdelincuentes
* Engano: las técnicas que utilizan
» Tema: la categoria de fraude que intentan

El engano pertenece por lo general a dos categorias: técnicas de suplantacion o
compromiso. Definimos la suplantacion como un ataque en el que el ciberdelincuente
altera uno o varios de los encabezados de mensajes para enmascarar su origen.

El compromiso es un ataque en el que el ciberdelincuente consigue acceder a un buzén
de correo legitimo.

5 FBI. "2020 Internet Crime Report" (Informe sobre delitos en Internet de 2020). Marzo de 2021.

Variacion (2020 frente a 2019)

Phishing de credenciales de particulares

Phishing de credenciales de empresas

Puerta trasera

Registrador de pulsaciones

Estado del malware APT

Banca

150 200

o

200 400 600 800 1000 1200
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https://www.proofpoint.com/us/blog/threat-insight/bec-taxonomy-proofpoint-framework
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Cuota de las campanas

Un mensaje de correo electrénico malicioso
puede contener multiples técnicas, como
ingenieria social destinada a persuadir al usuario
a descargar y abrir un adjunto comprometido.

Porcentaje

de campana

M Ingenieria social H WMI
M Ejecutable comprimido B Macro XL4
Il Macro VBA de Office | Otro

W PowerShell
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Nuestro marco hace hincapié en gran medida en los temas porque genera inteligencia
procesable, incluidos los distintos tipos de fraude utilizados, como fraude de facturas,
redireccion de néminas y extorsion.

Las estafas BEC que tienen éxito emplean técnicas de ingenieria social. Esto puede
producirse en forma del nombre que se muestra en el mensaje, el tono o los adjuntos
utilizados para hacer que el mensaje parezca mas creible.

En uno de los intentos de fraude méas elaborados observados durante 2020, un
ciberdelincuente al que identificamos como TA2520 utilizé ingenieria social en varias
campanas. A menudo suplantando a miembros de la direccién a través de la falsificacion
del "display name" (nombre mostrado), el ciberdelincuente solicit6 a los destinatarios que
transfieran dinero para lo que falsamente se presentd como un acuerdo de adquisicion
corporativa.

Estos intentos suponian sumas de mas de 1 millén de délares y a menudo incorporaban
eventos actuales. Algunos mencionaban las restricciones de la COVID-19, por ejemplo, y
estimulos para las vacunas y recuperaciéon econémica.

Otro actor de amenazas digno de mencién que participd en estafas BEC en 2020 es
TA2519, que lanz6 ataques multifase. En la primera fase del ataque, el ciberdelincuente
utilizé principalmente sefiuelos relacionados con la COVID-19 para robar las credenciales de
las victimas. En la segunda fase, TA2519 utiliz6 las credenciales robadas para secuestrar la
cuenta de la victima y usarla para facturar de manera fraudulenta a una segunda victima, un
ataque conocido como fraude de facturas de proveedores.

Una factura fraudulenta puede parecer que procede de alguien de confianza, como un
companero de trabajo o de un desconocido. Los de mayor éxito parece que aprovechan
las relaciones con los proveedores, que incluyen a cualquier persona o empresa que
venda productos o servicios. Estos ataques pueden terminar costando a empresas de
todos los lugares de decenas de miles a varios millones de dolares.

Técnicas de ataque

Los ciberdelincuentes utilizan una amplia variedad de técnicas para esquivar los controles
de seguridad, enganfar a las victimas para que activen el ataque e infectar los sistemas.
Pero un denominador comun es el uso de ingenieria social.

Utilizan lineas de asunto atractivas, reclamos convincentes y el adecuado grado de
seleccién del objetivo para invitar al destinatario a actuar. Como se explica en COVID-19:
Como los ciberdelincuentes han aprovechado la pandemia, en la pagina 15,

la pandemia fue el tema mas popular de 2020.

Estas son algunas otras tendencias importantes.

Ejecutables comprimidos

Casi 1 de cada 4 campanas de ataques utilizaron archivos ejecutables comprimidos
para ocultar malware. Este método confia en que la victima interactde con un adjunto
malicioso, como una presentacién de diapositivas de PowerPoint u hoja de célculo de
Excel para ejecutar la payload (carga maliciosa). Puesto que solo se ejecuta cuando
una persona desbloquea el archivo, se trata de una forma eficaz de evadir la deteccion
de malware automatizada.



https://www.proofpoint.com/us/blog/threat-insight/bec-taxonomy-invoice-fraud
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Excel 4.0

En el transcurso de 2020, los ciberdelincuentes empezaron a utilizar cada vez mas
macros de Excel 4.0 (XL4) para distribuir malware. En el proceso, se alejaron ligeramente
de las macros de Office Visual Basic para Aplicaciones. (A pesar de todo, esta Ultima
sigue siendo una técnica mucho mas utilizada).

Los ataques basados en XL4 aprovechan un antiguo conjunto de funciones de Excel, por lo
que podria resultar sorprendente ver un repunte repentino de esta técnica. Una posibilidad:
cobertura de deteccién limitada de XL4 en los sistemas de seguridad modernos. Aunque
sigue admitiendo macros de XL4, el gigante de software ha instado a los clientes a migrar
a la Ultima version de VBA.

Principales técnicas de ataque, volumen de mensajes relativo

La ingenieria social fue de lejos la técnica de ataque mas empleada.
Y todas las demas técnicas incluyen algin elemento de ingenieria social.

Ingenieria social

Macro VBA de Office

PowerShell

Secuestro de hilos de discusién

2‘

Mi

Protegidos con contrasena

Macro XL4
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Aumento del porcentaje por volumen

Los atagues que utilizan técnicas de Los ataques que hacen un uso indebido de tokens de acceso a las apps aumentaron

c Cq q . mas de un 20 %, y los ataques basados en CAPTCHA crecieron un 2 %, lo que sugiere
APTCHA se dispararon en 2020. un cambio a ataques a la nube y activados por humanos.

(Como se indica en la Seccion 1:

Vulnerabilidades, en la pagina 6, los
usuarios también fueron mas vulnerables a
esta técnica que en 2019).

Token de acceso a aplicacion

CAPTCHA
El actor de amenazas con motivaciones -
econdmicas identificado como TA564,
utiliza este método en campanas de Regsvcs/Regasm
malware contra organizaciones de Canada. ||
Este atacante utiliza CAPTCHA para
. . Regsvr32
asegurarse que la victima esta ubicada en |
la regién objetivo antes de actuar. En caso
contrario, el ataque se detiene. Macro XL4
|
0 50 10 15 20 25

Aumento del porcentaje 23



https://www.csoonline.com/article/3597913/why-excel-4-0-macro-exploits-are-surging.html
https://support.microsoft.com/es-es/office/working-with-excel-4-0-macros-ba8924d4-e157-4bb2-8d76-2c07ff02e0b8
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TROYANOS BANCARIOS

Historicamente, este tipo de malware se ha
centrado en robar credenciales de inicio de
sesion bancarias, por lo general redirigiendo
a una version falsa del sitio web de un banco
0 inyectando formularios de inicio de sesion
falsos en el sitio real. Recientemente, muchos
troyanos bancarios también se han utilizado
como precursores de ataques de ransomware
de gran repercusion.

CARGADORES/DESCARGADORES

El malware cargador o /oader descarga codigo
malicioso adicional alojado en Internet.
Muchos tipos distintos de malware, como los
troyanos bancarios y de acceso remoto, tienen
ahora esta funcion. Los droppers son similares
a los /oaders, pero en lugar de descargar
codigo adicional, cifran y ejecutan codigo que
se incluyo en la payload de malware inicial.

DRIDEX

Dridex, el troyano bancario modular desarrollado
y controlado por el grupo apodado "Evil Corp",
tuvo un mal ano en 2019 antes de resurgir

en 2020. Este malware esta estrechamente
relacionado con el despliegue posterior del
ransomware Bitpaymer/Doppelpaymer.

QBOT

Qbot es un troyano modular que ha visto
ampliada su funcionalidad desde que apareciera
en 2007. Al igual que otros troyanos bancarios
incluidos aqui, Qbot es ahora principalmente

un ladrén de informacion y un cargador de
payloads de seguimiento como Cobalt Strike.

ZLOADER

Zloader es un troyano bancario mas antiguo
que aparecio con variantes actualizadas en
2020 y sigue siendo desarrollado activamente
y adoptado de forma generalizada.

TROYANOS DE ACCESO REMOTO

Los troyanos de acceso remoto ofrecen a l0s
ciberdelincuentes control administrativo de un
sistema infectado. Por lo general, cuentan con
un conjunto de funciones menos sofisticado,
pero conservan la capacidad para vigilar los
sistemas comprometidos, asi como de
descargar y ejecutar malware.
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Herramientas de ataque

Los TROYANOS BANCARIOS, que roban informacién financiera y pueden actuar como un
CARGADOR para otro malware, fueron los tipos méas populares de malware enviados por
ciberdelincuentes. Las principales variantes son DRIDEX, QBOT y ZLOADER.

Aunque la actividad de la red de bots Emotet descendié bruscamente en 2020, siguid
siendo uno de los grupos mas activos. (Para obtener mas informacion sobre Emotet,
consulte Caso de estudio de malware: Emotet en 2020 en la pagina 28 y Metamorfosis
del malware: Por qué las etiquetas ya no significan lo que antes, en la pagina 26.)

Ganando la carrera RAT

Los TROYANOS DE ACCESO REMOTO (RAT) representaron casi un cuarto de todas las
campanas que utilizaron malware. Los ciberdelincuentes pueden utilizar los RAT para
hacerse con el control de la maquina de una victima y robar datos bancarios, recopilar
informacién y propagarse por el entorno comprometido. Ejemplos de RAT populares son:
Ave Maria, NanoCore RAT y Remcos.

Aunque las campanas de RAT gozaron de popularidad en 2020, fueron menos eficaces
que las campanas que utilizaron otras familias de malware. Los usuarios fueron mas
propensos a hacer clic o a interactuar con los mensajes de correo electrénico con Emotet,
puertas traseras de malware y malware bancario.

Una leccion sobre ransomware: los atacantes ponen a las escuelas
en el punto de mira en el afio de Ia educacion a distancia.

Como ocurrié con las empresas, la pandemia forzé a empresas, padres, profesores

y escuelas a trabajar de forma remota. Las clases se desarrollan a través de software
de videoconferencia. Los estudiantes interactuaron con sus companeros y educadores
online, confiando totalmente en recursos digitales.

Los ciberdelincuentes demostraron una rapida adaptacién. Aprovecharon el cambio
mediante el uso de sefuelos tematicos como aulas y otros recursos escolares para
distribuir malware y, en muchos casos, alterar la educacion online.

Una campana de octubre de 2020 fingia proceder de un padre o tutor enviando tareas
en nombre de un estudiante®. El correo electrénico afirmaba que el nifo habia tenido
problemas técnicos. El documento malicioso adjunto al mensaje distribuia Cryptme,
una sencilla variante de ransomware que cifra archivos del ordenador de una victima.

6 https://www.nbcnews.com/tech/security/parents-end-chain-ransomware-hit-kids-schools-rcna646
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Hello, I'm sssl’s mother, ". She told me that she wasn't able 10 upload his assignment the ?
usual way you guys do it and told me to email you the assignment. She was very rushy about me
sending this over via email since she didn't want to be marked late so here it is! Hope she is doing
well in classes!

Mensaje de correo electrénico haciéndose pasar por un progenitor.

Los ataques de ransomware contra colegios aumentaron en 2020. Con estudiantes de
todo el mundo aprendiendo desde sus pantallas, dichos ataques alteraron un ya de por si
tenso entorno de trabajo.

Los colegios siguen siendo objetivos de los ciberdelincuentes, y prevemos que seguira
siendo asi durante todo 2021.

Cobalt Strike

A menudo, los ciberdelincuentes se apropian de herramientas de software tipo RAT que
tienen usos legitimos para los departamentos de TI, técnicos de pruebas de seguridad
y usuarios avanzados. Algunos estan incorporados en los sistemas de los usuarios,

lo que permite a los atacantes aprovechar los recursos internos ("live off the land")

del entorno en el que buscan habitar.

Un ejemplo es Cobalt Strike, una herramienta de seguridad comercial disenada para
ayudar a las organizaciones a probar las debilidades del sistema a través de ataques
simulados. (Se conocen como ejercicios de "equipo rojo", mediante los que alguien de
la organizacion o que trabaja para ella juega el papel de ciberintruso).

Pero cada vez mas ciberdelincuentes utilizan la herramienta para ataques reales.
El volumen de amenazas que distribuyen Cobalt Strike como payload principal aumenté
un 161 % en 2020.

Otros investigadores de seguridad han observado las mismas tendencias a medida que
mas ciberdelincuentes adoptan herramientas de hackeo de codigo abierto. Por ejemplo,
TA572 envié mensajes de correo electronico con temas de facturas que incluian
documentos de Excel y Word maliciosos utilizando macros de Microsoft Excel 4.0 (XL4)
para descargar Cobalt Strike.
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Metamorfosis del malware: por qué las etiquetas ya no significan lo que antes

Clasificar el malware puede ser Util para comprender el ambito Al final se convirtié en una red de bots versatil. Una red de

y la naturaleza de las amenazas que se dirigen contra los usuarios. maquinas infectadas que podria utilizarse como un ejército de
Pero las etiquetas no siempre dicen la verdad. Las variantes zombis para dar cobertura a una amplia variedad de ataques
de malware mejoran y se refuerzan. Los atacantes las utilizan en todo el mundo.

de formas inesperadas. Y como un grupo teatral versatil cuyos
actores pueden sustituirse entre ellos cuando alguno cae enfermo,
las herramientas de malware a menudo se intercambian y se utilizan
en combinaciones distintas en funcién de las necesidades.

El uso de distintas variantes de malware conjuntamente es una
practica antigua que tiene una finalidad importante para los
ciberdelincuentes. Les ofrece la flexibilidad de disponer de la
herramienta adecuada para cada fase del ataque. Proporciona
redundancia y permite al atacante persistir en un entorno, incluso
si se detecta algun malware. Y amplia la vida del malware mas
antiguo que podrian detectar las gateways de seguridad, pero

-
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-
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no como una descarga secundaria a una maquina ya infectada. :

1
Piense en Emotet, el versatil y prolifico malware calificado como - :
"el malware mas peligroso del mundo" antes de que una redada I '\
de las fuerzas de seguridad a nivel mundial desmantelara su \ / ?:g
infraestructura en enero. Emotet aparecié en 2014 como un simple
troyano bancario que robaba credenciales de cuentas de un \ /
grupo reducido de objetivos en Alemania y Austria. \\\ ,/

\\ ’I

Rapidamente adquiri6 funciones de descargador, convirtiéndolo SN 4

en una herramienta Util para descargar malware secundario.
Con el tiempo, otras funciones lo hicieron todavia mas util para
los ciberdelincuentes, mas dificil de detectar y méas capaz de
propagarse y facil de ampliarse.
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ACTOR DE AMENAZAS
Se trata de un término que los investigadores
de amenazas utilizan para describir a un

ciberdelincuente o grupo de ciberdelincuentes.

Puede tratarse de atacantes financiados por
el Estado, organizaciones cibercriminales y,
en ocasiones, hacktivistas.
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(Quién es quién en el panorama de amenazas:
principales actores de amenazas

Identificamos 69 actores de amenazas activos en 2020. A continuacién incluimos los
mas activos, en base al volumen de mensajes. Como los atacantes de mayor volumen,
los cinco son lo que los investigadores llaman ciberdelincuentes con motivaciones
econdmicas, lo que quiere decir que se centran en los delitos financieros.

El arte y [a ciencia de la atribucion

La primera pregunta que se hace cuando ocurre cualquier delito, fisico o cibernético es:
équién lo hizo? Para los investigadores de seguridad, la respuesta no es siempre clara.

Cada ataque deja un rastro de migajas digitales: el malware utilizé direcciones IP

de servidores de mando y control, metadatos de malware, las fuentes y los idiomas
utilizados en los sefuelos de correo electrénico, el comportamiento, los ajustes de
configuracion y otros indicios. Juntando todas estas piezas y buscando patrones
entre los ataques, los investigadores consiguen un "retrato robot" de quién esta detras
de un ataque. Los investigadores de amenazas llaman a este proceso "atribucion".

Agrupamos los ciberdelincuentes por sus campanas y comportamientos en lugar de

por nacionalidad u organizaciéon, aunque algunos son atribuidos individualmente por
otros equipos de investigacion y fuerzas de seguridad. Pero la atribucién definitiva no
siempre es posible.

La razén es porque el ecosistema de ciberdelincuentes es amplio y estd muy
fragmentado.

Algunas organizaciones criminales funcionan con franquicias. Un ACTOR DE AMENAZAS
crea un "producto" de malware y configura la infraestructura como paquete o servicio
facil de utilizar. Los ciberdelincuentes de niveles inferiores pueden alquilar el servicio
para sus ataques, pagar por usarlo durante un periodo de tiempo determinado

0 conseguir una parte por cada compromiso que se consiga. En otros casos, actian
como distribuidores, envian mensajes de correo electrénico con el malware y ganan
una comisioén por cada infeccién.

Puesto que ciberdelincuentes distintos pueden utilizar las mismas herramientas
e infraestructura, los investigadores no siempre pueden atribuir un ataque a un
ciberdelincuente especifico. Pero el andlisis de los ataques que pueden atribuirse
a los principales autores de amenazas (como hacemos en todo el informe) sigue
siendo una parte fundamental del puzle de la seguridad.

Tha42

Este es el grupo ciberdelictivo detras de la infame red de bots Emotet. A pesar de los
cinco meses de paréntesis de la red de bots en 2020, las actividades del grupo fueron
responsables de casi el 10 % del trafico de correo electronico malicioso a nivel mundial.
Una redada de las fuerzas de seguridad a nivel internacional consiguié desmantelar
Emotet en enero de 2021 y en ella se detuvieron a varios de los supuestos miembros del
grupo. Desde entonces, las actividades del grupo se han reducido hasta casi desaparecer.
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Caso de estudio de malware: Emotet en 2020

Emotet aparecio por primera vez como troyano bancario en 2014 y evoluciono
hasta convertirse en unas de las redes de bots mas tristemente famosas de 2020.

En febrero de 2020, la actividad de Emotet se detuvo durante cinco meses antes de
volver en julio. A pesar del tiempo de inactividad, Emotet continué siendo la amenaza
mas prolifica de 2020.

Era conocida por su volumen y distribucion masiva de mensajes de correo
electrénico, utilizando senuelos de multiples temas que en ocasiones coincidian
con noticias y eventos mundiales como la COVID-19.

En octubre de 2020, un mes antes de que comenzaras las elecciones presidenciales
de Estados Unidos, Emotet comenzé a utilizar temas politicos en sus sefiuelos de
phishing. Emotet atac6 a organizaciones de América del Norte, Europa, Sudeste
Asiatico y Oceania. Las payloads de segunda fase incluian Qbot y The Trick.

Una vez que el grupo conseguia entrar en el entorno de una victima, vendia el acceso
a otros ciberdelincuentes o grupos, lo que aumentaba el compromiso, incluidos
costosos y perturbadores ataques de ransomware.

T3/

@ Este grupo ciberdelictivo utiliza publicidad maliciosa, también conocida como MALVERTISING,
(——

a través de Keitaro, un sistema de distribucion de trafico (TDS) legitimo que ayuda a los
anunciantes a dirigir anuncios online redirigiendo a los visitantes a los sitios web adecuados.
MALVERTISING En lugar de enviar correo electrénico malicioso, TA567 emplea el TDS Keitaro para distribuir
contenido malicioso a través de publicidad legitima, que en Ultima instancia se traduce

en una amplia variedad de malware en sitios web inocentes. Los mensajes de correo
electrénico inofensivos pueden contener enlaces a sitios infectados con estos bloques

de anuncios comprometidos, lo que ofrece a Proofpoint visibilidad de la actividad de este
atacante. Estas amenazas a menudo aprovechan técnicas de geofencing para adaptar

los anuncios maliciosos a zonas geograficas especificas.

Thad4

Este ciberdelincuente roba dinero a través de troyanos bancarios y otro tipo de malware.
Es responsable de poco menos del 4 % del volumen total de mensajes de correo
electrénico mundial. TA544 utiliza por lo general adjuntos de Microsoft Office que
contienen macros maliciosas, engafiando a los destinatarios para que abran el adjunto
y activen la macro para descargar la payload. El ciberdelincuente ha atacado varios
sectores de distintas regiones, como ltalia y Japon.

El malvertising o publicidad maliciosa incrusta
codigo malicioso en anuncios online. Estos
anuncios a menudo aparecen en sitios web
legitimos y de toda confianza, lo que los hace
dificiles de bloguear en el gateway o endpoint.
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THE TRICK

Desde su aparicion en 2016, este troyano
bancario se ha convertido en una herramienta
versatil que puede descargar otro malware,
propagarse a través de una red,

actualizarse, etc.

BAZALOADER

Descubierto por primera vez en abril de 2020,
Bazaloader se utiliza para descargar otro
malware. Aunque relativamente nuevo, hemos
visto al menos seis variantes del malware,

un indicio de que se sigue desarrollando

de forma activa.

EL FACTOR HUMANO 2021 | INFORME

TA305

Este influyente grupo ciberdelictivo es conocido por lanzar campanas de correo
electrénico malicioso a una escala sin precedentes. El grupo cambia sus tacticas, técnicas
y procedimientos (TTP) y se consideran generadores de tendencias en el mundo de la
ciberdelincuencia. TA505 es un grupo ciberdelictivo de igualdad de oportunidades, que
dirige sus ataques contra una amplia variedad de sectores y zonas geograficas. En 2020,
TA505 centré principalmente sus esfuerzos en EE. UU., Canadda y zonas de Europa en

las que se habla aleman. Aunque en ocasiones se ha vinculado con Evil Corp., un grupo
ciberdelictivo ubicado en Rusia, o consideramos un grupo independiente.

TAB00

Este grupo distribuye malware bancario y cargadores de malware, como THE TRICK
(también conocido como TrickBot) y BAZALOADER. Estos cargadores estan estrechamente
vinculados con ataques de ransomware de segunda fase que utilizan Conti y Ryuk,
respectivamente. Fue uno de los primeros actores de amenazas que empezaron a
utilizar Bazal.oader en abril de 2020, meses antes que otros grupos. Dirige sus ataques
contra una amplia variedad de sectores en América del Norte, siendo responsable de
aproximadamente el 2 % del volumen total de correo electrénico malicioso.
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SECCION 3
Privilegios

Evaluar los privilegios es otra forma de determinar cuanto dafo podria provocar un ataque
que tuviera éxito. Comprometer a usuarios con privilegios elevados ofrece al ataque
acceso a informacién confidencial y valiosa.

Las amenazas internas, ya surjan de usuarios maliciosos, negligentes o comprometidos,
son otra forma de abuso de privilegios. Para muchas organizaciones, un cambio casi de un
dia para otro al teletrabajo complicé las tareas de supervisar y mitigar las amenazas internas.

Las organizaciones han examinado mas de cerca los dispositivos USB, la copia de
archivos o carpetas de gran tamano (en particular a horas intempestivas), evaluando los
servicios de intercambio de archivos y las actividades que pudieran sortear la herramienta
de supervision de usuarios. El nUmero de organizaciones que definen alertas DLP para
estas actividades aumenté de manera importante en relacién a niveles pre-COVID-19.

Principales alertas de gestion de amenazas internas

VARIACION

PUESTO DESDE
2019

Conexion de dispositivos USB no registrados

1
Copia de un archivo o carpeta de gran tamano 2
Filtracion de un archivo supervisado a la web mediante subida 3

Apertura de un archivo con contrasenas en formato de texto
no cifrado

Descarga de un archivo con una extensiéon potencialmente

0 20K K BN 2R I R BN N

maliciosa

Copia de un archivo o carpeta de gran tamano a horas 6
intempestivas

Filtracién de un archivo a un dispositivo USB no registrado 7
Instalacion de herramientas de hackeo o de suplantacion 8
de identidad

Acceso a servicios cloud de carga e intercambio 9
Apertura de una carpeta de agente de ObservelT 10
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Gonclusiones y recomendaciones

Las amenazas actuales requieren una estrategia centrada en las personas para garantizar la seguridad de los usuarios.
Los atacantes no ven el mundo como un diagrama de red. Solo ven organigramas, conexiones, relaciones y accesos.

Despliegue una solucion que permita ver a quién se dirige el ataque, cémo actla y si la victima ha hecho clic. Tenga en cuenta el riesgo
individual que representa cada usuario, por ejemplo, qué tipo de ataques recibe, a qué datos tiene acceso y si suele ser presa de
los ciberdelincuentes.

Recomendamos lo siguiente para una defensa centrada en las personas.

&A - La mayoria de los ciberataques no prosperan a menos que alguien caiga en ellos. La mitigacién
VL""BrahIII[Iad de vulnerabilidades empieza con formacion para concienciar en materia de seguridad

y controles basados en riesgos. Recomendamos lo siguiente:

* Forme a los usuarios para que detecten y denuncien si hay * Aisle las URL y los sitios web peligrosos. Mantenga el

correo electrénico malicioso. La formacion continua y los contenido de los sitios web peligrosos fuera del entorno.
ataques simulados pueden frustrar muchos ataques y permiten El aislamiento web puede ser una proteccién esencial para las
identificar a las personas que son particularmente vulnerables. cuentas de correo electronico compartidas, que son dificiles
Las mejores simulaciones imitan las técnicas de ataque del de proteger con autenticacién multifactor. La misma tecnologia
mundo real. Busque soluciones conforme a las tendencias puede aislar los servicios personales de navegacion web
actuales y con la inteligencia mas actualizada. y correo electréonico web.

e Al mismo tiempo, dé por hecho que en algiin momento los
usuarios haran clic en enlaces peligrosos. Los atacantes
siempre encontraran nuevas formas de aprovecharse de la
naturaleza humana. Encuentre una soluciéon que neutralice
las amenazas mediante la aplicacion de capas de seguridad
a sus usuarios mas vulnerables.

@ Los ciberatagues son inevitables. Pero con el enfoque, las herramientas y las politicas
}.4 Atauues adecuadas, pueden ser un riesgo gestionable. Estas son nuestras recomendaciones

para prevenir, detectar y responder a los ataques.

¢ Construya una defensa sodlida contra estafas por correo * Proteja las cuentas cloud de la usurpacion y de las
electronico. Detectar el fraude por correo electronico puede apps maliciosas.
ser dificil. Invierta en una solucién que le permita administrar el « Aséciese con un proveedor de inteligencia sobre
correo electrénico con politicas personalizadas de cuarentena amenazas. Los ataques focalizados y dirigidos exigen
y blogueo. Su solucién debe analizar tanto el correo electrénico disponer de inteligencia sobre amenazas avanzada. Utilice
externo como el interno; los atacantes pueden utilizar cuentas una solucién que combine técnicas estaticas y dinamicas para
comprometidas para enganar a los usuarios dentro de la detectar nuevas herramientas de ataque, tacticas y objetivos,
DISNAOICANIZACIONE y que aprenda de ellas.

« Evite el ransomware evitando la infeccion inicial.
Los distribuidores de ransomware buscan ahora objetivos
de gran valor ya infectados con un troyano o un cargador.
Evite convertirse en victima del ransomware impidiendo
la entrada de estas variantes de malware mas comunes.

El objetivo principal de todos los ciberdelincuentes es acceder a datos, sistemas y otros

)
— nn 1 recursos. Cuantos mas privilegios tenga la victima, mayor sera la capacidad de acceso de
[==] Privilegios

los atacantes, y mayor el dano que puede infringir. Para administrar los privilegios y asegurarse
de que no se hacen un uso indebido de ellos, recomendamos:

* Desplegar un sistema de gestion de amenazas internas * Responder rapidamente al abuso de privilegios potencial
para impedir, detectar y responder a usuarios maliciosos, con herramientas que puedan ayudarle a determinar lo que
negligentes y comprometidos (los casos mas habituales ha pasado antes, durante y después del incidente y conocer
de abuso de privilegios) en el menor tiempo posible. la intencion del usuario, sin los falsos positivos habituales.

 Aplicar politicas de seguridad con formacién de los usuarios,
recordatorios en tiempo real y bloqueo en caso necesario.

Descubra como puede ayudarle Proofpoint a evaluar y mitigar la vulnerabilidad, los ataques y los privilegios con un
enfoque centrado en las personas de los mayores desafios actuales de seguridad y cumplimiento de normativas en
www.proofpoint.com/es.
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MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT
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Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios
més resilientes frente a ciberataques. Companias lideres de todos los tamarios, entre las que se encuentran més de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su
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